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Big Data und die Datenstrome

~WIir versuchen unsere
eigene Unzulanglichkeit
oder Unwissenheit durch
Technik zu kompensieren*”

Die Welt der Digitalisierung, der Cloud-L6sungen und von Big Data verspricht viel und halt
Unternehmen und Menschen permanent in Atem. Denn die Verlockungen der Digital-
industrie nach mehr Rationalisierung und Flexibilitat, nach mehr Freiheit und Individuali-
sierung sind grol3. Andererseits wachsen die Risiken, dass Maschinen, Algorithmen und
Geoinformationen unser Leben zunehmend durchdringen und bestimmen. gis.Business
sprach mit Alexander Gléckner, Experte fur Qualitats- und Risikomanagement, Uber seine
Einschatzungen des aktuellen und kommenden digitalen Weges.
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err Glockner, wann haben Sie

zuletzt einen Cloud-Service ge-

nutzt?
Heute. Wir benutzen Cloud-Services. Wir
nennen das ein digitales Office. Wir be-
treiben keine eigenen Server, sondern
lassen unsere Server bei einem Provider in
einem Hochsicherheitsrechenzentrum in
Deutschland hosten. Diese sind nach
ISO 27001 zertifiziert, fuflen auf dem
BSI-Grundschutz und wir haben einen
Vertrag zur Auftragsdatenverarbeitung
mit dem Provider. Uber diesen betreiben
wir auch eine eigene Firmenwolke, sprich

Cloud.

Hatten Sie dabei ein gutes Gefuhl, ge-
rade vor dem Hintergrund verstarkter
Hackerangriffe auf Cloud-Service-
Dienste?

Ja, ich habe dabei ein gutes Gefiihl. Wir
haben die Cloud selbst eingerichtet. Da-
bei nutzen wir Produkte, die nicht zum
Portfolio der ,Big Player” im Digitalisie-
rungsumfeld gehoren.

Hierbei schauen wir auch darauf, dass
es uns gelingt, deutsche oder europiische
Produkte zu nutzen. Das hat nichts mit
Lokalpatriotismus zu tun, sondern viel-
mehr mit der deutschen Gerichtsbarkeit.
Denn versuchen sie mal, eine Mingelriige
gegeniiber einem US-amerikanischen Un-
ternehmen durchzuziehen.

Bleiben wir noch einen Moment bei
Cloud-Services. Ist es nicht erstaunlich,
dass gerade im beruflichen Umfeld
diese Dienste genutzt werden, obwohl
die Gefahr des Datendiebstahls
besteht?

Das empfinde ich tiberhaupt nicht er-
staunlich. Bei vielen Unternehmen ent-
scheiden die betriebswirtschaftlichen
Kennzahlen. Da stehen Wachstum und
Kostenreduktion beziehungsweise Kosten-
ersparnis im Fokus. Auf gut Deutsch
heifdt das, immer mehr fiir immer weni-
ger. Da trifft das bekannte Sprichwort
»Geiz ist geil trefflich zu. Im Umkehr-
schluss heiflt das auch, dass wir heute
viele Produkte und Leistungen tiberhaupt
nicht mehr wertschitzen kénnen. Das ist
bei IT-Services genauso. Im Ubrigen tut
Datendiebstahl doch nicht weh. Das
heiflt, wenn ein Mitarbeiter verungliicke,
ist das Geschrei grof8. Aber beim Thema

Datenschutz und Datensicherheit ist

vieles doch vordergriindig nicht so
schlimm. Diese Einstellung wird sich
erst indern, wenn Datendiebstahl
einmal richtig bestraft wird. Ich mei-
ne, wie in der Datenschutzgrundver-
ordnung angesagt. Nimlich mit bis
zu 20 Millionen Euro oder vier Pro-
zent des globalen Jahresumsatzes und
das noch éffentlich publiziert. Dann
wird sich das 6ffentliche Interesse 4n-
dern. Doch bis das soweit ist, gilt
Datendiebstahl nur als ein Kavaliers-

delike.

Welche Gefahren sehen in puncto
personenbezogener Daten und
des Datenschutzes, gerade mit
Blick auf den Einsatz von Geodaten
im Cloud-Umfeld?

Verhaltensprofile von Konsumenten
sind fiir Groflunternehmen, die im-
mer mehr Wachstum haben wollen,
sehr lukrativ. Ich behaupte: so lukra-
tiv, dass dafiir sogar Straftaten began-
gen werden.

Wenn wir daran denken, dass
wir als Endverbraucher immer mehr
konsumieren sollen und immer 6fter,
dann werden unsere Bewegungspro-
file und unser Konsumverhalten in-
teressant. Das heif$t, wann wir wo
sind und was wir dort machen. Bei-
spiel: Wir fahren jeden Morgen mit
der StrafSenbahn ins Biiro und fahren
an einem bekannten Mébelimperium
vorbei und lesen dabei die Tages-
zeitung online. Dann werden wir
zukiinftic Mébelhaus-Werbung im
Banner der Zeitung eingeblendet be-
kommen und zwar just dann, wenn
wir am Mobelhaus vorbeikommen.
Das ist jetzt aber per se noch nichts
Besonderes. Jetzt kombinieren wir
noch das Online-Shopping-Verhal-
ten und das Verhalten bei politischen
Wahlen mit dem beruflichen Werde-
gang und den beruflichen Aufstiegs-
chancen. Dann ergeben sich plotzlich
Chancen, Produkte und Leistungen
an uns zu verkaufen, von denen wir
glauben, dass wir sie briuchten. Und
das, weil wir in unserem Meinungs-
bild so beeinflusst wurden, dass wir
sie unbedingt haben wollen, aber ei-
gentlich iiberhaupt nicht brauchen.
Oder warum kaufen wir uns durch-
schnittlich alle 18 bis 24 Monate ein
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neues Smartphone? Technologisch kann
das Gerit viel linger genutzt werden. Hin-
zu kommt, dass die Cloud-Lésungen auch
vom Supermarkt, dem Zahnarzt, der Bank
sowie staatlichen Stellen genutzt werden.
Das sind alles personenbezogene Daten,
die mittels Algorithmen verkniipft und
ausgewertet werden. Stellen Sie sich vor,
diese Daten werden nicht mehr separat
voneinander gehalten, sondern vom
Cloud-Anbieter weiterverarbeitet, erlaubt
oder illegal. Das bietet neue Absatz- und
Umsatzchancen fiir alle Geschiftsmodelle.
Das ist bereits Realitit. Wir wollen es nur
nicht wahrhaben.

Braucht es hier klare Regelungen in Or-
ganisationen und wenn ja, wie konnten
diese aussehen?
Es braucht nicht nur klare Regelungen.
Denn Regelungen gibt es bereits genug. Es
braucht klare, konsequente Kontrollen, ob
diese Regelungen eingehalten werden. Ich
finde es immer wieder beschimend, wie
sich Politiker dafiir einsetzen, dass wir neue
Gesetze brauchen, anstatt die Gesetze, die
wir haben, konsequent anzuwenden.
Warum wurde die Einhaltung des Bun-
desdatenschutzgesetzes, kurz BDSG, in den
letzten Jahrzehnten nicht in dem Maf
iiberwacht und Fehlverhalten sanktio-
niert? Ich hére von Unternehmensvertre-
tern, die sagen: ,Ach komm schon —

BDSG, das ist doch ein zahnloser Tiger.
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und berat Unternehmen in der
praxisnahen Anwendung risiko-
basierter und ganzheitlicher
Qualitatsmanagement-Ansatze
mit dem Ziel, die Produktkonfor-
mitat (Product Compliance) zu

Weitere Informationen unter:
www.gloeckner-schuhwerk.de

Und wenn etwas droht, dann kostet uns
das Ganze nur ein paar Euro Verwarnung.*
Im Grunde ist das ein gesellschaftliches
Problem. Das heifSt, aufgestellte Regeln
miissen eingehalten und die Nichteinhal-
tung bestraft werden.

Nun ist es ein bestimmter Zeitgeist, Da-
ten und Dienste immer und uberall ver-
fugbar zu haben. Das bringt den Anwen-
dern auch Vorteile. Kénnen Sie einige
aus lhrem Tatigkeitsumfeld benennen?
Ich weif§ spontan nicht, welche Daten ich
immer und sofort brauchen wiirde. Ich
stelle eine Gegenfrage: Brauchen wir alles
und immer sofort? Das ist die Frage die
sich jeder selbst beantworten muss. Grofle
Institutionen und Konzerne wollen uns ein-
reden, dass wir das brauchen. Der Mensch
braucht diese Informationen nicht immer
sofort, auch nicht Geodaten. Es besteht
aber ein grofSes Verkaufsinteresse, denn mit
diesen Informationen und Daten lisst sich
viel Geld verdienen. Mehr als mit Rohol
— und dafiir zetteln wir Kriege an.

Die Einrichtung einer Firmenwolke
hatte fiir uns einen wichtigen Aspeke. Nam-
lich, dass wir auf die Daten und Informa-
tionen, die wir in unserer Cloud halten,
zugreifen konnen. Sei es von zu Hause, aus
dem Biiro oder beim Kunden vor Ort. So
werden bei uns beispielsweise diverse
Daten in der Cloud abgelegt, die zentral
verwaltet werden und somit auf jedem

Firmenhandy nutzbar sind. Oder ein von
iiberall aufrufbares, webbasiertes CRM-
Tool, in dem ich kundenrelevante Informa-
tionen sofort aktualisieren oder eintragen
kann. SchliefSlich eine zentrale Dateiablage,
dhnlich wie Dropbox.

Im Kontext von Big Data wird jede Infor-
mation gesammelt, gemessen und ana-
lysiert. Das heil3t noch lange nicht, dass
die Ergebnisse auch valide sind, wie bei-
spielsweise der jungste Fall von vorge-
schalteten Propaganda-Videos vor Un-
ternehmenswerbung in Youtube zeigt.
Ist das aus lhrer Sicht ein Einzelfall oder
sind Algorithmen und deren automa-
tisierte Interpretationen per se ein
Schwachpunkt in diesem Geflecht?

Es sind nicht die Algorithmen. Noch sind
es Menschen, also Software-Entwickler,
Marketing und Sales Manager oder ein-
fach nur Forscher und Techniker, die wis-
sen wollen, ob es machbar ist, Algorith-
men so einzusetzen, um die eigenen Ziele
zu erreichen.

Das kritische Szenario, welches ich sehe,
sind durch Algorithmen interpretierte Da-
ten, die interpretiert werden, und diese
Interpretation wird wiederum interpretiert.
Und das ohne Validierung und Verifikation.
Das kann zur Folge haben, dass wir ein
Ergebnis erhalten, das nicht mehr der Re-
alitit entspricht. Wir wollen immer mehr
den Maschinen und Algorithmen die Ent-
scheidung tiber unser Tun und Handeln
tiberlassen. Hier stelle ich die Frage: Fiir
was — und was machen wir mit der zusitz-
lichen Freizeit? Grundsitzlich miissen wir
Antworten auf die Frage finden, wie viel

Technik der Mensch braucht.

Ohne Geoinformationen keine Lokalisa-
tion, keine Navigation oder Verortung.
Entsteht dadurch nicht eine gewisse Ab-
hangigkeit von Technologien? Damit
meine ich, dass wir uns einerseits um-
fassend der Digitalisierung ausliefern
und andererseits Soft Skills verlieren,
wie beispielsweise Wege ohne digitale
Hilfsmittel zu finden (Stichwort Naviga-
tion) oder unabhdngig von gezielter
Werbung vor Ort nach Babywindeln,
Duschgels oder Wandregalen zu suchen
(Stichwort Location Intelligence).

Wir versuchen unsere eigene Unzuling-
lichkeit oder Unwissenheit durch Technik

zu kompensieren. Oder drastischer gesagt:



Wenn wir selbst nicht die Kompetenz ha-
ben, hat unser Smartphone diese. Oder
warum finden wir das Navigationsgerit so
toll? Straflenkarten lesen konnen die meis-
ten Menschen heute nicht mehr und wol-
len es auch nicht mehr lernen. Personliche
Assistenten sagen uns ja, wo es langgeht.
Sagt uns dieser Assistent zukiinftig auch
den richtigen Weg?

Im Grunde liuft die Masse der Men-
schen den technischen kleinen Helfern hin-
terher. Und mit Smart-Home-Lésungen
wird das noch viel schlimmer. Oder wer
versteht denn noch, was sein Handy da
macht und wie? Die meisten Kinder und
auch Erwachsenen verstehen es nicht mehr
— Manipulation leichtgemacht.

Viele Unternehmen sehen die Entwick-
lung hin zu immer mehr digitaler Ab-
hangigkeit meist gelassen, wahrend
nicht wenige Cyberexperten vor den Fol-
gen warnen, unter anderem vor einem
,9/11" im digitalen Umfeld. Ist das ein
denkbares Worst-Case-Szenario oder
nur Hollywood-Fiktion?

Viele Unternehmer und Geschiftsfiihrer
haben derzeit wenig bis iiberhaupt keine
Ahnung, was sie im Rahmen der Digitali-
sierung machen sollen und was da auf sie
zukommt. Sie tun sich schwer damit, was
sie mit den neuen Produkten und Leistun-
gen machen kénnten. Im Ubrigen ist aus
meiner Sicht Digitalisierung ein Synonym
fiir Rationalisierung. Hackerangriffe und
Sabotage im groflen Stil sind durchaus
denkbar, was einem ,,9/11“-Szenario doch
recht nahe kommen konnte.

Wenn Sie einen Blick in die Zukunft wa-
gen: Wo wird lhrer Meinung nach die
digitale und Geoinformations-gestuitzte
Welt im Unternehmensumfeld, aber
auch im privaten Bereich mittelfristig
hinsteuern?
Der Mensch ist ein Herdentier. Er ist nicht
fiir das Alleinsein geschaffen. Der Mensch
braucht Kommunikation von Mensch zu
Mensch. Oder warum boomen Plattformen
zur Interaktion von Facebook tiber Xing
bis zu Twitter und Parship? Wir werden die
Zeit erleben, in der wir es geniefSen, mit
Menschen zusammen zu sein, und dafiir
sogar viel Geld bezahlen.

Méglicherweise wird es nach Jahrzehn-
ten der Abstinenz von Verkaufspersonal
wieder ein Einkaufserlebnis geben, in dem

wir unmittelbaren Kontakt mit einem anderen, die das Einkaufen und die Kauf-
Menschen als Verkaufsberater haben. Aber  gespriche mit Menschen zelebrieren.
jetzt gehen wir erst einmal den Weg, dass
es im Supermarkt keinen Mitarbeiter mehr ~ Herr Gléckner, vielen Dank fur das
im Laden geben wird. Das machen dann ~ Gesprach!
Roboter: Die Regale werden durch einen
selbstfahrenden Gabelstapler aufgefiillt und
an der Kasse legen wir nichts mehr auf das
Band. Wir fahren mit dem Wagen durch
und es wird automatisch von unserem
Bankkonto abgebucht. Geld soll ja abge-
schafft werden und die Bankkarte macht
schon beriihrungsloses Bezahlen moglich.
In Australien, Korea oder Taiwan geht da
schon viel mehr. Dort bezahlt heute schon
ihr Einkaufswagen an der Kasse und ihr
Smartphone sagt uns, was das Produkt im
Regal kostet. Wir Deutschen sind da noch
nicht ganz so weit.
Es wird eine Zweiklassengesellschaft ge-
ben, auch beim Konsumieren. Also dieje-
nigen, die alles automatisch in den Kithl- ...
schrank geliefert bekommen, und die  Das Interview fiihrte Andreas Eicher
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