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In der Not noch immer ein wichtiger Helfer in Organisationen: das Faxgerat

Zuruck in die digitale
Zukunft, dank Fax

Schnellere Katasterabfragen, offizielle Dokumente per Knopfdruck herunterladen und nie
wieder Warteschlangen in Behdrden. Diese Traume der Digitalisierung und damit vieler
Stadtoberen, von E-Government-Verantwortlichen und letztendlich der Bundespolitik kennen
scheinbar keine Grenzen. Spatestens seit der Corona-Pandemie werden die Wunsche und
Forderungen nach mehr digitalisierten Verwaltungsprozessen lauter artikuliert. Der Wunsch:
Die digitale Daseinsvorsorge vorantreiben - auch mithilfe des Datenmanagements sowie
Geoinformationssystemen (GIS). Doch Vorsicht, die Hirden sind hoch und fangen beim
foderalen System hierzulande an und héren bei Uberforderten Stadtverantwortlichen,
mangelnden Prozessen und fehlendem Fachpersonal noch nicht auf. Ein gravierender Punkt
ist die Anfalligkeit von Behdrden und deren IT-Systeme vor Cyber-Angriffen.

Autor: Andreas Eicher

KA warnt vor Cyber-Angriffen
auf offentliche Verwaltungen®,
14 »Hackerangriff legt Stadtver-
waltung lahm®, ,Mehr als 100 Behorden
erpresst.“ Drei Uberschriften, drei Bedro-
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hungsmeldungen, ein Thema: das Hacking
der Verwaltung. Ganz gleich, ob Hoch-
schulen, Krankenhiuser oder Rathiuser.
Offentliche Einrichtungen und Verwal-
tungen befinden sich seit Jahren im Faden-

kreuz gezielter Hackerangriffe. Die Tages-
schau berichtet im Sommer 2021 von einer
Umfrage des ,Bayerischen Rundfunks®
und ,,Zeit Online“, wonach es Titern in

mehr als 100 Fillen gelungen sei, IT-Systeme



von Behorden und o6ffentlichen Einrich-
tungen zu verschliisseln. Und als ob diese
Nachricht samt der Zahl nicht schon be-
sorgniserregend genug ist, kommt der Sen-
der zu dem Schluss: ,,Die Bundesregierung
hat iiber die Fille keinen Uberblick® [1].
In diesem Kontext duflerste sich Arne
Schénbohm, Prisident des Bundesamts
fiir Sicherheit in der Informationstechnik
(BSI), im November 2021 in einem Inter-
view mit der Wirtschaftswoche. Demnach
habe seine Behorde keine umfassenden
Zahlen zu Hackerangriffen auf Landes-
und Kommunalebene [2].

Von der Chefsache, den Chefs

und dem Foéderalismus

Das klingt bedenklich vor dem Hinter-
grund, dass es bereits seit dem 1. April 2011
das Nationale Cyber-Abwehrzentrum gibt.
Auf den betreffenden Seiten des Beauftrag-
ten der Bundesregierung fiir Informations-
technik heif3t es hierzu: ,Die zunehmende
Bedrohung dieser Infrastrukturen durch
Cyber-Kriminelle hat dazu gefiihrt, dass

die Bundesregierung das Thema I'T-Sicher-
heit zu Chefsache erklirt hat.“ Verant-
wortlich fiir die I'T-Sicherheit zeichnet das
Bundesministerium des Innern und fiir
Heimat. Also kein Aprilscherz, doch damit
nicht genug.

Das Cyber-Abwehrzentrum steht ,,un-
ter der Federfithrung des Bundesamts fiir
Sicherheit in der Informationstechnik
(BSI) und mit direkter Beteiligung des
Bundesamts fiir Verfassungsschutz (BfV)
sowie des Bundesamts fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK)“ [3].
An den Zustindigkeiten ldsst sich einiges
ablesen, nimlich, dass zu viele Chefs die
Chefsache verwissern. Und die eingangs
beschriebenen Meldepflichten gelten zwar
fiir Bundesbehdrden, aber nach A. Schon-
bohms Worten bestehe keine direkte
Meldepflicht an das BSI bei IT-Sicher-
heitsvorfillen in Kommunen. ,Die Melde-
wege in den Bundeslindern sind zudem
unterschiedlich organisiert®, so der BSI-
Prisident. Damit wird das I'T-Sicherheits-
gesetz ein Stiick weit ad absurdum gefiihrt.

Es konnte auch heifden: Der Foderalismus
lasst griiflen.

Digitale Souveranitat

und qualifiziertes Personal

In dieser Gemengelage eines Kompetenz-
und Linderhoheitsgerangel stehen die Ver-
antwortlichen in den jeweiligen Einrich-
tungen und Rathdusern zwischen allen
Stithlen. Denn auf der einen Seite soll die
Digitalisierung Vorfahrt beim weiteren
Ausbau der Behordeninfrastruktur haben,
um die viel beschworenen Prozesse schnel-
ler und schlanker zu gestalten. In diesem
Zuge wird Druck aufgebaut — von der
Bundespolitik und der Wirtschaft samt
Verbinde. Wichtig wire indes, zunichst
einmal die digitale Souverinitit der Stidte
und Kommunen zu férdern. Der Deut-
sche Stidtetag bezeichnet die digitale Sou-
verinitit als ,die Ubersetzung des Prinzips
der kommunalen Selbstverwaltung in das
digitale Zeitalter. Und weiter heif3t es:
»ole zu stirken ist Handlungsauftrag fur
Bund und Linder, aber auch fiir die
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Kommunen selbst.“ Hinzu kommen nach
Ansicht des Stidtetags offene Standards
und Schnittstellen, gebiindelte Expertise
und Lésungen, aber auch ein verldsslicher
Rechtsrahmen.

Auf der anderen Seite fehlt das Fachper-
sonal, um Stddte und deren Verwaltungen
im digitalen Zeitgeist zu trimmen. Das
Arbeiten in Behdrden war lange nicht en
vouge und gewinnt erst seit einigen Jahren
wieder an Beliebtheit. ,,Der Tagesspiegel®
nannte es im letzten Jahr ,Staat statt Start-
up” und spricht vom , Traumberuf Beam-
ter”. Ob das die Personalliicken — auch mit
Blick auf IT- und Cyber-Fachkrifte — in
den Verwaltungen zwischen Flensburg
und Sonthofen qualitativ auffiillen hilft,
das bleibt dahingestellc. Mit Blick auf
diesen Punkt schreibt der Deutsche Stidte-
tag: ,Digitalisierung kostet Geld und
braucht qualifiziertes Personal. Kommu-
nen miissen abseits von Forderprogram-
men in die Lage versetzt werden, genug

Geld fiir Digitalisierung zu haben® [4].

Im Worst Case samtliche
Fachanwendungen betroffen
Leider hilft Geld alleine nicht, um die
digitalen Missstinde in vielen Behorden zu
mindern. Und so kommt es, wie es kom-
men muss. Regelmiflig kapern Cyber-
Kriminelle sensible IT-Infrastrukturen von
Verwaltungen und offentlichen Einrich-
tungen. Infolgedessen kommt das Daten-
management samt GIS-Losungen und
damit die digitale Daseinsvorsorge zum
Erliegen. Welche Folgen ein solcher An-
griff haben kann, das zeigte sich beispiels-
weise in Schwerin. Dort fithrte ein Hacker-
angriff 2021 zum digitalen Stillstand der
Verwaltung. ,Deutschlandfunk Kultur®
schreibt hierzu, dass durch den Angriff
wochen-, ja monatelang kein Zugriff auf
die dienstlichen E-Mails und elektroni-
schen Akten maglich sei. ,,Sozialamt, Bau-
behorde, Gesundheitsame, Jugendhilfe,
die Kfz-Zulassungsstelle — alles lahm-
gelegt®, so der Sender [5]. Nach Angaben
des IT-Portals ,it-daily wurden bei dem
Cyber-Angriff im Oktober 2021 Server
durch eine Schadsoftware teilweise ver-
schliisselt [6]. Von solchen Attacken sind
im Worst Case auch simtliche Fachanwen-
dungen in den Behérden betroffen.

Umso mehr gilt es, diese digitale
Daseinsvorsorge im Sinne der Stidte und
Kommunen und letztendlich der Biirger
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Die Modernisierung der Verwaltung steht vor gro3en Herausforderungen - auch mit Blick
auf Cyber-Attacken

zu schiitzen. Denn nach Ansicht des Deut-
schen Stidtetags haben digitale Techno-
logien ein grofes Potenzial, ,kommunale
Dienstleistungen radikal zu reformieren
und dabei biirgerfreundlicher und effizien-
ter zu gestalten“. Mehr noch werden ,.im
Hintergrund (...) stidtische Infrastrukeu-
ren digitalisiert und Stiadte wandeln sich
zu Smart Cities. Zusammen ist das ,digita-
le Daseinsvorsorge “ [7].

Im Umbkehrschluss braucht es eine
mehr und qualitativ bessere IT-Sicher-
heitsberatung in den Verwaltungen. Diese
sollte nach Méglichkeit von neutraler
Stelle erfolgen. Dabei konnen die Angebo-
te vonseiten der eingangs genannten zen-
tralen Stellen nur lindern, aber nicht ver-
hindern. Zu grof$ sind die Einfallstore fiir
Kriminelle im digitalen Raum. Weiter-
gedacht heif$t das: IT-Sicherheit benotigt
einen durchgingigen Ansatz — von der
Beratung im Verbund mit den Lésungs-
anbietern bis zu klaren Verhaltensmaf$nah-
men aller Mitarbeiter in den Behorden.
Denn der viel genannte ,,Faktor Mensch®
ist auf die Unterstiitzung in Form von
Awareness-Schulungen und Aufklirungs-
kampagnen angewiesen. Solange dies
nicht beherzigt wird, haben vorgestrige
Gerite noch immer ihre Daseinsberechti-
gung. Denn die Ironie des Schicksals ist in
vielen Fillen, dass lingst vergessen ge-
glaubte Technik, wie das Faxgerit, manche
Verwaltung bei einem Cyber-Angriff vor
dem vélligen Kollaps bewahrt. So titelte
die ,Frankfurter Allgemeine Zeitung®
nach dem Hackerangriff auf die Land-
kreisverwaltung in Anhalt-Bitterfeld im

letzten Jahr: ,Das Fax hat uns erst mal
gerettet” [8]. Hoffen wir, dass es half und
die Behérde zuriick in die digitale Zukunft
fand, dank Fax.
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