Der Schutz des
Geschaftswertes ,,Information”
vor Bedrohungen hat sich im
Laufe der letzten Jahre unter
dem Namen ,,Informations-
sicherheit” einen Spitzenplatz
unter den Voraussetzungen fir
moderne Geschaftsprozesse in
der Wirtschaft und Verwaltung
erobert.

nternehmen und Behorden, die
bestrebt sind, an sie gestellte ge-
setzliche, vertragliche und sonsti-

ge Anforderungen stets angemessen zu er-
fiillen und — gleichzeitig — geschiftsschidi-
gende Vorfille (durch Begrenzung von Ri-
siken) nachhaltig zu vermeiden, kommen
an einem Informationsschuz nicht vorbei.
Eine umfassende Informationssicher-
heit, basierend auf der dauerhaften Erfiil-
lung der Anforderungen und nachhaltigen
Begrenzung der Risiken, wirkt auBeror-
dentlich komplex und dynamisch. Sie
macht zum einen Managementinstrumen-
te zur Planung, Realisierung und Betrieb,
Uberwachung kontinuierlichen
Verbesserung unabdingbar. Zum anderen

sowie
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heit in der Informationstechnik samt der
dazugehorigen IT-Grundschutz-Kataloge,
wie auch die ISO 27001, einen umfang-
reichen Leitfaden zum Management jeder
organisationsweiten IT-Sicherheit. Kleine
Bemerkung am Rande: Das BSI benutzt
den Begriff IT-Sicherheit als Synonym fiir
Informationssicherheit und begriindet die-
ses mit der Verbreitung und dem Bekannt-
heitsgrad des Begriffs ,,IT-Sicherheit®.
Der entscheidende Vorteil des BSI-
Ansatzes im Vergleich zu ISO 27001 und
ISO 17799 ist eine klar gegliederte Samm-
lung praxisnaher IT-Sicherheitsmafinah-
men sowie Darlegung von deren Wech-

Informationssicherheit

als Prozess

erfordert der Informationssicherheits-Pro-
zess eine verniinftige Steuerung, die durch
ein System von Verfahren, Prozeduren und
Regeln zum Management der betrieblichen
(behordlichen) Informationssicherheit
iibernommen werden soll. Ein solches Sys-
tem wird Informationssicherheits-Manage-
mentsystem (ISMS) genannt.

Sicherheitsstandards

Vor ungefahr zehn Jahren war noch viel
Kreativitidt notwendig, damit eine Orga-
nisation die Informationssicherheit fiir
sich als Prozess entdecken und mittels ei-
nes ISMS steuern konnte und die meisten
Unternechmen und Behorden fiihlten sich
dabei iiberfordert. Heute geniigt es, auf
vorhandene, breit anerkannte und Praxis
erprobte Standards zuriickzugreifen.

Zu den Letzteren gehort insbesonde-
re der internationale Standard ISO 27001
,»Management von Informationssicher-
heit — Anforderungen®, begleitet von ISO
17799 ,Leitfaden zum Management von
Informationssicherheit”. Auf deren Basis
wird derzeit bei der ISO die Standardrei-
he ISO 27000 ff. (ISO 27000-27009 ...)
entwickelt, die die Umsetzung der ISO
27001 insgesamt erleichtern sollte.

Andererseits bieten die Standards
100-1...3 des Bundesamtes fiir Sicher-

selwirkungen. Somit bietet der IT-Grund-
schutz eine hervorragende Basis fiir die
systematische Planung, Anwendung und
Bewertung der IT-Sicherheit in Behorden,
Unternehmen und 6ffentlichen Institutio-
nen. Dies fiihrt dazu, dass das der Grund-
schutz nach BSI in vielen solchen Institu-
tionen die Basis fiir die tdgliche Arbeit des
IT-Sicherheitsmanagements sowie flir die
kontinuierliche Umsetzung von Standard-
SicherheitsmaBnahmen bildet.

Insgesamt sind die BSI-Regelwerke
sowohl fiir die Informationstechnik von
Unternehmen und Behorden als auch
fiir die damit verbundene Geschéftspro-
zesse, Fachaufgaben und Organisations-
strukturen anwendbar. Das BSI sieht im
IT-Grundschutzansatz der BSI-Standards
100 (einschl. der IT-Grundschutz-Kata-
loge) einen ISMS-Ansatz, der zu den An-
forderungen der ISO 27001 vollstindig
kompatibel ist und eine strukturierte und
praxisorientierte Vorgehensweise sowie
konkrete, detailliert beschriebene Mal-
nahmen zur Umsetzung der ISO 27001
bietet. Das BSI selbst begriindet diese
Aussage insbesondere mit tiefgehenden
Untersuchungen und Vergleichsstudien.
Feststellbar ist auf jeden Fall, dass diese
Sicht auch auf der praktischen Seite — das
heif3t in der Fachwelt, bei Anwendern und
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in der Offentlichkeit — zunehmende Aner-
kennung findet.

Nach unserer Auffassung liefert ins-
besondere der vorbeugende Charakter des
BSI-Ansatzes einen wichtigen Beitrag zur
Erhohung der Effektivitdt und insbeson-
dere der Effizienz der IT-Sicherheit und
empfiehlt sich somit als einen wesentli-
chen Grundbaustein fiir jedes Vorhaben
zur Etablierung einer umfassenden, ganz-
heitlichen Informationssicherheit.

Geodaten mit BSI-Siegel

Um die Transparenz der IT-Sicherheit in
Organisationen nach innen und aufien zu
ermoglichen, hat das BSI zu Beginn des
Jahres 2006 die ,,Zertifizierung nach ISO
27001 auf der Basis von IT-Grundschutz*
eingefiihrt. Auf dem Weg zum IT-Grund-
schutz-Zertifikat koénnen interessierte
Organisationen in Folge durchgefiihrter
Priifungen bis zu zwei so genannte Testa-
te (,,Einstiegsstufe und ,,Aufbaustufe®)
durch BSI-lizenzierte Auditoren erhalten.
Diese Moglichkeit erleichtert den Einstieg
in den Zertifizierungsprozess, erlaubt eine
Strukturierung der notwendigen Aktivita-
ten und erlaubt es der Organisation, den
Fortschritt des eigenen IT-Sicherheitspro-
zesses auf der Basis einer qualifizierten
und unabhéngigen Priifung nach innen und
aullen zu kommunizieren.

Wihrend fiir die Erlangung eines
Auditor-Testates der Einstiegsstufe die
Organisation nur die flir sich zutreffenden
,unabdingbaren MafBnahmen (Stufe A)
erflillen muss, ist im néachsten Schritt (zur
Erreichung der Aufbaustufe) auch die Er-
fillung der sogenannten ,,wesentlichen®
MaBnahmen (Stufe B) erforderlich. Um
ein nach ISO 27001 auf der Basis von IT-
Grundschutz zertifizierbares Niveau zu er-
reichen, sind — neben den bereits erwahn-
ten — auch die sogenannten ,,wichtigen®
MaBnahmen (Stufe C) sowie zusitzliche
oder verstarkte Mafinahmen, die sich aus
Risikoanalysen ergeben, erforderlich.

Die Bedeutung des begehrten BSI-Sie-
gels im Kontext des sicheren Umgangs mit
Geoinformationen resultiert daraus, dass
diese eine Basis fiir Planungen und Ent-
scheidungen in der Verwaltung, Wissen-
schaft und Wirtschaft bilden. Thre Bedeu-
tung hat in den vergangenen Jahren stetig
zugenommen. Schon heute werden in rund
der Hilfte aller Wirtschaftszweige Geoin-
formationen direkt oder indirekt genutzt.
Dabei tragt eine gut ausgebaute und unter
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den Aspekten Verfiigbarkeit, Integritét und
Vertraulichkeit gut abgesicherte Geodaten-
infrastruktur (GDI) als Standortfaktor zu
einer erfolgreichen Volkswirtschaft bei.
Unter diesen Aspekten erscheint eine
BSI-Zertifizierung fiir alle Unternehmen
und Behorden sinnvoll, die Geoinforma-
tionen generieren, beschaffen, verarbeiten,
nutzen und transferieren. Nicht der kom-
merzielle oder nicht-kommerzielle Hinter-
grund der Handlung ist hierfiir maf3gebend,
sondern die Tatsache, dass allein der Um-
gang mit solchen Informationen ein bemer-
kenswertes Schadenpotenzial fiir die eige-
ne Organisation, Geschéftspartner und Dritte
verbirgt. Somit sind sowohl Verwaltungsbe-
horden, als auch Anbieter von Kartenmateri-
al, Marktforschungsinstitute, Adresshandler,
Banken, Versicherungen, Versandhéduser und
alle sonstigen Anbieter und Abnehmer, also
Nutzer, von Geodaten gefordert.
Als Sicherheitsziele im Umgang mit
Geoinformationen gelten beispielsweise:
M die Wahrung der Vertraulichkeit (ge-
geniiber Fremden und auch gegeniiber
den eigenen Mitarbeitern), sowohl zum
Schutz der Privatsphiére, als auch zum
Schutz vor unbefugter wirtschaftlicher
Verwertung

M die Wahrung der Integritdt (Manipula-
tionssicherheit), relevant insbesondere
fiir kritische Bereiche (wie etwa natio-
nales Interesse, Safety, Privacy.)

M diec Wahrung der Verfiigbarkeit, zum
Beispiel bei Einbindung in Workflows
(Business Continuity Aspekte)

Techniken des IT-Grundschutz-Assesments.

.«apektionen
vor Ort

Informationssicherheit

Praxisorientierter Rahmen

Selbst wenn die Qualifizierung nach IT-
Grundschutz stufenweise erfolgt, bleibt
der Prozess zur Erreichung eines ISO
27001-Zertifikates auf der Basis von IT-
Grundschutz oft aufwindig und zeitinten-
siv. Oft sind die vielfdltigen Sicherheits-
probleme und -liicken einer Organisation
im Vorfeld nicht bekannt und werden erst
im Laufe der Vorbereitung auf die Zertifi-
zierung entdeckt. Dies fithrt dazu, dass die
Erstellung und kontinuierliche Anpassung
der Dokumentation zum IT-Sicherheits-
prozess in mehreren Iterationen erfolgt
und einen erheblichen Aufwand erfordert.

Um der obern erwdhnten kausalen
Kette entgegenzuwirken und den Aufbau
von IT-Sicherheitsprozessen nach BSI zu
beschleunigen, hat TUVIT in seiner Rolle
als Informatik TUV einen praxisorientier-
ten Rahmen fiir BSI-Zertifizierungspro-
jekte, begleitet von einem zielgerichteten
Unterstlitzungsmodell unter dem Namen
AKTUV definiert.

AKTUV ist ein Phasenmodell der
TUV Informationstechnik GmbH, basie-
rend auf:

B Analyse des IT-Sicherheitszustandes

B Konzeption des IT-Sicherheitsprozesses
M Testat oder Zertifizierung

B Uberwachung

M Verbesserung

Analyse des IT-Sicherheitszustandes

Zu diesem Zweck empfiehlt TUVIT die
Durchfiihrung eines auf zentrale Vor- p

Kofigurations-
analysen



gaben der BSI-Standards fokussierten As-
sessments bereits im Vorfeld der Anwen-
dung der IT-Grundschutzmethode. Ein
solches Assessment ermdglicht zeitnah,
fiir einen definierten IT-Verbund den aktu-
ellen Status in Bezug auf IT-Grundschutz
zu ermitteln, auf Problemfelder, Sicher-
heitsliicken und Moglichkeiten zur Behe-
bung hinzuweisen und so den Weg bis hin
zu einer BSI-Zertifizierung abzukiirzen.
Nach Behebung der festgestellten Proble-
me wird die Anzahl der noch bestehenden
Probleme und auch der notwendigen Ite-
rationen, was den Gesamtaufwand beein-
flusst, bis zur Erreichung und BSI-konfor-
men Dokumentierung des IT-Grundschut-
zes erheblich geringer sein.

Waurde in einer Behdrde oder in einem
Unternehmen der IT-Grundschutz bisher
nicht betrachtet, kann aber das Ergebnis
eines solchen Assessments auch sein, dass
bereits eine Vielzahl der geforderten IT-
Grundschutzmafinahmen umgesetzt sind.
Hiermit erdffnet sich fiir die Institution

IT-Stnukiuranatyse

sfestsiallung

T sChack

Erganzends Sicherhellsanalysa®

TUViT-Modell der methodischen Unterstiitzung.

Audilplanumng

Analyse der Referenzdokuments
Auditvarbansilung

Vor-Or-Audit

Aufreigung Machbesserungsbedart

Gesamivolum

die Moglichkeit einer relativ kurzfristigen
Testierung oder sogar die Perspektive ei-
ner baldigen Zertifizierung.

Praktische, langjdhrige Erfahrungen
der TUV Informationstechnik GmbH
mit dem Aufbau einer Methodik zum IT-
Grundschutz-Assessment dass
insbesondere die Kombination von tech-
nischen Netzwerk- und Systempriifungen
mit Inspektionen, Konfigurationsanalysen
und schlieBlich auch Interviews zu einer
komplexen, effektiven und effizienten
Betrachtung der IT-Sicherheit in der Insti-
tution fithren. Das von TUVIT definierte,
bottom-up orientierte Assessment-Verfah-
ren konzentriert auf der einen Seite die
Vielzahl der praktischen IT-Sicherheitsas-
pekte in der Organisation auf wesentliche
Kernpunkte (Sicherheitsmanagement, Or-
ganisation, Personal, Infrastruktur, Tech-
nik) die von den Verantwortungstrigern
verstanden und synergetisch gesteuert
werden konnen. Auf der anderen Seite er-
moglicht ein ausfiihrlicher Assessmentbe-

zeigen,

Trainingsworkshop®*
Coaching. Suppo,
Tedlatnahmea""

Auditienung

Audildoxumenlabon (Berichl, Nachweise)

~Sudiloriestal

B 51-Zerdifikal

lestatf
Zerlifizierung

Testat und Zertifizierung des IT-Sicherheitsprozesses.
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richt die Identifizierung und Behandlung
der der gefundenen Schwachstellen im
Detail. Zur Erleichterung des Control-
lings der Problembehebung sind die de-
tailliert dokumentierten Schwachstellen
auf Schwachstellengruppen, Kernaspekte
und Schichten der IT-Sicherheit gemappt.
Durch die strukturierte, auf wesent-
liche Sicherheitsaspekte fokussierte Vor-
gehensweise kann ein IT-Grundschutz-
Assessment die Effektivitit und Effizienz
des Grundschutzvorhabens einer Organi-
sation erheblich steigern und Zertifizie-
rungsprozesse beschleunigen.

IT-Sicherheitsprozess

In dieser Phase werden die Sicherheits-
probleme und -schwachstellen anhand
des Assessmentberichtes angegangen,
priorisiert und schlielich auch behoben.
Danach steht der Etablierung eines IT-
Sicherheitsprozesses nach BSI-Standard
100-2 (Ubernahme der Verantwortung
fiir die Sicherheit durch das Management,
Verabschiedung einer IT-Sicherheitsleit-
linie, Definition einer IT-Sicherheitsor-
ganisation, Ressourcenzuweisung fiir die
IT-Sicherheit) nichts mehr im Wege.

Parallel dazu ist auch die IT-Sicher-
heitskonzeption nach BSI-Standard 100-2
anzugehen und die sogenannten ,,defizita-
ren“ Maflnahmen zu implementieren.

Auch in dieser Phase erweisen sich
einige Unterstiitzungsleistungen durch
externe Partner als sinnvoll, zum Bei-
spiel die Durchfiihrung von Tests und
Reviews nach Behebung der im Assess-
ment identifizierten Sicherheitsprobleme
und -schwachstellen und spéter auch nach
Realisierung der noch ,,defizitdren” Maf3-
nahmen. Das TUViT-Modell der methodi-
schen Unterstiitzung (Training, Coaching,
Support) zur Etablierung des IT-Sicher-
heitsprozesses und zur IT-Sicherheits-
konzeption garantiert den Aufbau und
Verbleib des Know-hows innerhalb der
Organisation.

Testat oder Zertifizierung

Hat der IT-Sicherheitsprozess die Testie-
rungs- oder sogar die Zertifizierungsreife
erreicht, sollte die Bestdtigung durch ei-
nen qualifizierten, unabhéngigen Dritten
angestrebt werden. Berechtigt zur Durch-
fithrung der dazu notwendigen Third Par-
ty Audits nach dem Priif- und Zertifizie-
rungsschema des BSI sind grundsitzlich
alle BSI-lizenzierten ISO 27001-Audi-
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toren auf der Basis von IT-Grundschutz,
die von der zu auditierenden Organisation
unabhéngig sind.

Die Erteilung eines Testates erfolgt
durch den Auditor selbst auf Basis der Au-
ditergebnisse, die er in einem ausfiihrlichen
Auditbericht nach Vorgaben des beschrie-
benen Priifschemas dokumentieren muss.
Zur Erteilung eines Zertifikats erfolgt die
die Priifung der Auditergebnisse und die
Zertifizierungsfreigabe durch das BSI. Die
erteilten Testate und Zertifikate sind (au-
Ber bei gravierenden Verdnderungen im
Geltungsbereich) jeweils zwei Jahre giiltig
und werden auf der Website des BSI gelis-
tet. Um auch weiterhin gelistet zu bleiben,
ist vor/zum Ablauf der Giiltigkeit die Errei-
chung einer hoheren Qualifizierungsstufe
oder die Rezertifizierung erforderlich.

Uberwachung und Verbesserung

Ziel dieser Phase ist die Weiterentwicklung
des IT-Sicherheitsprozesses und der dazu-
gehorigen Unternehmensstrukturen und -
abldufe in Richtung Business Excellence.

Wie bereits angedeutet, ist die Schaf-
fung von IT-Sicherheit kein zeitlich be-
grenztes Projekt, sondern ein kontinuier-
licher Prozess. Die Angemessenheit und
Wirksamkeit aller Elemente des Manage-
mentsystems flir Informationssicherheit
muss stidndig iiberwacht, tberpriift und
kontinuierlich verbessert werden. Dazu
miissen Erkenntnisse iiber Schwachstellen
und Verbesserungsmoglichkeiten genutzt
werden und — wenn notwendig — auch zu
Konsequenzen in der Sicherheitsorganisa-
tion fithren. Wichtig ist es auch, zukiinf-
tige Entwicklungen sowohl bei der ein-
gesetzten Technik als auch in Geschéfts-
prozessen und Organisationsstrukturen
frithzeitig zu erkennen, um rechtzeitig
potenzielle Gefahrdungen identifizieren,
Vorkehrungen treffen und Sicherheits-
mafnahmen umsetzen zu kdnnen.

Eine elementar wichtige Aktivitat
ist die regelmdBige Durchfiihrung von
Managementbewertungen, durch die die
Angemessenheit und Wirksamkeit des 1T-
Sicherheitsprozesses und des ISMS von
der obersten Leitungsebene iiberpriift und
bewertet werden muss. Die Ergebnisse
der Managementbewertung tragen — zum
Beispiel durch Zuweisung weiterer Res-
sourcen — entscheidend zur ISMS-Verbes-
serung bei. Auch zu dieser Phase erwei-
sen sich einige Unterstiitzungsleistungen
durch externe Partner als sinnvoll, zum
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Beispiel die Durchfiihrung von Tests und
Reviews nach Behebung der Abweichun-
gen und Empfehlungen aus dem Audit
und spéter auch nach Realisierung weite-
rer Mallnahmen. Empfehlenswert ist auch
die methodische Unterstiitzung zur Opti-
mierung des IT-Sicherheitsprozesses und
Weiterentwicklung der IT-Sicherheits-
konzeption durch einen qualifizierten,
externen Partner, in Form von Training,
Coaching und Support.

Fazit

Der Deutsche Bundestag forderte in seiner
EntschlieBung,,Nutzung von Geoinforma-
tion in der Bundesrepublik Deutschland*
vom 15. Februar 2001 die Bundesregie-
rung auf, den Aufbau einer nationalen
Geodateninfrastruktur ziigig voranzutrei-
ben. Bund und Lénder waren aufgerufen,
in enger Zusammenarbeit die Chancen zu
nutzen, die in den Geowissenschaften und
Geoinformationen liegen.

Seitdem fithren Behorden, Wirt-
schaftsunternechmen und  Normungs-
gremien vielfdltige Aktionen durch, um
beispielsweise die Koordinierung auf
dem Gebiet des Geoinformationswesens
zu verbessern, Geodateninfrastrukturen
konzeptionell weiterzuentwickeln sowie
die technische und inhaltliche Vereinheit-
lichung des Handlings mit Geodaten zu
realisieren.

Damit sowohl Nutzer, als auch An-
bieter aus den 6ffentlichen Verwaltungen,
Wirtschaft, Wissenschaft und Biirger die
vorhandenen Geodaten kiinftig effektiver
und effizienter in ihre Entscheidungspro-
zesse einbeziehen und dabei jeglichen
Missbrauch wirksam verhindern konnen,
ergibt sich eine dringende Empfehlung
in Richtung sicherer Geodaten und Ge-
oinfrastrukturen mit BSI-Siegel. Wie wir
meinen — ein durchaus lohnenswertes und
auch gut erreichbares Ziel. [ |
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