INNOVATION
GEOCLOUD

Entwicklungs- und Vermarktungsstrategien des Cloud Computing in der Geobranche: Wie wdre es mit einem GeoPad und nachladbaren Geo-Apps aus dem
Geo-Store einer groBen Entwicklergemeinschaft?

GIS.BUSINESS-SERIE TEIL 5: FUJITSU

ARBEITEN IN DER CLOUD

Geoinformationen genieBen wachsende Aufmerk-
samkeit. Sie sind zur strategischen Informationsbasis
fir raumbezogene Analysen, Planungen und Pro-
gnosen in zahlreichen Einsatzgebieten geworden. Mit
der wachsenden Nutzergemeinde und der interdis-
ziplingren Nutzung erhdhen sich die Anforderungen
an die [T-Infrastruktur und deren Betrieb. Gefordert
sind Effizienz, Flexibilitat und Stabilitat. Fir eben
diese Atiribute steht das IT-Konzept Cloud Compu-
ting — und so ist eine Verbindung zwischen Geoinfor-
mation und Cloud Computing nur konsequent.

ie ersten vier GIS.BUSINESS-Serien zum Thema ,,Ar-
beiten in der Cloud“ belegen: Cloud Computing ist in der
GIS- und Geobranche angekommen. Geoinformation und
die Forderung nach einer effektiven IT-Infrastruktur inklusive ei-
nes effizienten Betriebs gehoren unweigerlich zusammen. Denn die
Geoinformationen stellen grundsitzlich betrdchtliche Ressourcen-
anforderungen an Server-, Storage- und Netzkapazitdten sowie hohe
Serviceanforderungen an IT und Betrieb.
Wesentliche Faktoren fiir diese Entwicklung sind:
> Rapide wachsende Geo-Daten infolge verbesserter Technolo-
gien in den digitalen Aufnahmegeriten, haufigere Erhebungs-
zyklen (unter anderem GMES), komplexere Datenmodelle
wie 3D-Stadtmodelle und die Datenerhebungen/-Fortfiih-
rungen in immer neuen Anwendungsgebieten — aktuelle
Speicherplatzanforderungen liegen im zwei- bis dreistelligen
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Terabyte-Bereich. Dabei sind Themen wie Historisierung
sowie (Langzeit-)Archivierung noch nicht beriicksichtigt.
> Immer anspruchsvollere Berechnungen, Analysen, Modellie-
rungen, Transformationen und Bereitstellungen komplexer
Datenmodelle und Datenmengen in minimalen Zeitrdumen
bis hin zu Forderungen nach Echtzeit.
> Wachsende Verzahnung mit anderen Verwaltungseinheiten,
Wirtschaft und Biirgern
D> Verstérkte interaktive Nutzung von Geoinformationen (unter
anderem endnutzerorientierte Mapping-Anwendungen fiir
»Jedermann® — Geo Web 2.0) sowie die fortschreitende
intelligente und tiefgreifende Integration von Geodaten und
-diensten in Verwaltungs- und Geschéftsprozesse, mit dem
Ziel, diese aufgabenorientiert, automatisiert und medien-
bruchfrei bereitzustellen.
Die zuverlédssige und nachhaltige Sicherstellung von Geo-Service-
leistungen — und der damit verbundenen Akzeptanz beim Anwender
und Nutzer — bedingt ein zentrales dynamisches Resourcing der IT
gepaart mit einem verbindlichen und verldsslichen Produkt- und
Leistungskatalog.

WACHSENDE ANFORDERUNGEN, NEUE HER-
AUSFORDERUNGEN & VERANDERTE ROLLEN

Die Nutzer haben klare Vorstellungen, wie Geoinformationen be-
reitgestellt werden sollten. Wichtig sind Kontinuitét, Stabilitdt und
schnelle Zugriffszeiten der angebotenen Geodienste und -daten bei
gleichzeitig geringen Nutzungspauschalen. In diesem Rahmen sind
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neue und flexible Abrechnungsmodelle gefragt, zum Beispiel die
Bezahlung nach tatsachlicher Nutzung (pay per use). Kurz: ,,Geoin-
formationen aus der Steckdose®.

Gleichgiiltig, ob die Anbieter von Geodiensten und -daten aus der
Offentlichen Verwaltung oder der Wirtschaft kommen, sie kénnen sich
den wachsenden Anspriichen der Nutzer nicht entziehen. Neben der Vi-
sualisierung (Auskunft) steht die intelligente Integration der Daten und
Dienste in Verwaltungs- und Geschiftsprozesse beim Endnutzer zuneh-
mend im Fokus. Dies erfordert standardisierte und serviceorientierte
Betriebsprozesse auf Basis gemeinsam definierter Service Level Agree-
ments (SLA). Beispielsweise sind bei sicherheitskritischen Anwendun-
gen (Emergency, Rescue, Desaster Management) feste Antwortzeiten
zu gewihrleisten. So schreibt die Inspire-Richtlinie verbindliche Re-
gelungen zur Giite der Netzdienste mit konkreten Anforderungen an
Verfligbarkeit, Performance und Kapazitét vor.

Zudem fehlen oft zu Beginn der Freischaltung neuer Geodienste
und -anwendungen belastbare Aussagen iiber die benotigten IT-Res-
sourcen (Server-, Storage- und Netzkapazititen). Auch sind verléss-
liche Prognosen der Nachfrageintensitit gerade bei webgestiitzten
Diensten kaum moglich. Aktuelle unvorhersehbare Ereignisse kdnnen
zeitweilig zu einem starken Anstieg der Nutzerzahlen und damit zu
einer hoheren Belastung der IT-Systeme fiihren, die relevante Daten
und Dienste vorhalten. Solche Lastspitzen abzufangen, indem man eine
darauf ausgelegte Zahl von Servern, Netzwerkkomponenten und Spei-
chersystemen vorhilt, entsprache nicht den Anforderungen nach einem
effizienten und effektiven Betrieb, denn ein Grofteil dieser Ressourcen
lage im Normalbetrieb brach.

Folglich werden die IT-Ressourcen immer héufiger zentralisiert
und die Betriebsverantwortung wird an einen iibergeordneten (zertifi-
zierten) Betreiber, ein Landes-Rechenzentrum oder ein IT-Unterneh-
men iibertragen. Der Anbieter der Geodienste und -daten behilt die
fachliche Verfahrens- und Produktverantwortung und damit die volle
Kontrolle. Er erwartet vom Betreiber dynamische und skalierbare IT-
Infrastrukturen sowie eine Standardisierung und Automation der Ser-
viceprozesse. Dariiber hinaus wird eine Transparenz der Servicequalitit
und der effektiven Betriebskosten (,,Geoinformation aus der Steckdo-
se’ — was kostet mich der Geo-Arbeitsplatz) erwartet.

Cloud Computing ist eine moderne Alternative, um die komple-
xen und hochwertigen Anforderungen aller Akteure zu erfiillen, ins-
besondere im Hinblick auf bestehende und kiinftige Anforderungen
im GIS/Geo-Bereich.

Aus technischer Sicht handelt es sich bei Cloud Computing um eine
Evolution, da bereits etablierte IT-Technologien, insbesondere die
Virtualisierungstechnologie, konsequent verwendet werden. Jedoch
kommt Cloud Computing einer Revolution nahe, wenn die Aspekte
im Sinne der Geschifts- und Betriebsmodelle von Anwendern und
IT-Betreibern betrachtet werden. Im Zentrum steht eine Aufteilung
der Aufgaben und Verantwortlichkeiten im Rahmen der jeweiligen
Kernkompetenzen. Auf der einen Seite die Fach- und Produktver-
antwortung bei Anbietern von Geodiensten und -daten und die Be-
reitstellung dynamischer IT-Ressourcen sowie die Betriebsverant-
wortung beim IT-Betreiber.

Folgende Eigenschaften charakterisieren das generelle Cloud-Compu-
ting-Modell:

> Netzbasierter Zugang: Der Nutzer greift auf den gewiinsch-
ten, hochstandardisierten Service iiber einen Netzzugang in
Selbstbedienung zu. Unterschieden werden drei Service-klas-
sen: Infrastruktur als Service (IaaS), Plattform als Service
(PaaS) und Software als Service (SaaS). Die fiir den Service
benoétigten Rechner- und Speicherkapazititen werden ,,quasi
unbegrenzt” zur Verfligung gestellt. Der Nutzer nimmt be-
zliglich der eingesetzten IT-Ressourcen und Servicequalitét
eine aktive Rolle ein.

> Pay per use (Zahlung nach Verbrauch): Softwareanbieter
und deren Kunden bezahlen nur fiir die tatséchlich genutz-
ten Services — es entstehen keine Vorabinvestitionen und
Einstiegskosten (CapEx). Die Anwender bezahlen nur, was
sie auch wirklich nutzen (Infrastruktur, Software, Service)

— vergleichbar den Geschéftsmodellen der Mobiltelefonbran-
che und Energiewirtschaft. Somit ist eine klare Kostentrans-
parenz gegeben.

> Zentralisierte Verwaltung: Anbieter von Cloud Services
verwalten ihre Anwendungen zentral. Geboten werden damit
Biindelung der Ressourcen, wirtschaftliche Skalierung und
Optimierung in der Aktualisierung der Anwendungen.

D> Servicequalitit: Zwischen dem Cloud Provider und dem
Cloud Enabler (und damit indirekt auch seinen potenziellen
Nutzern) wird eine Servicevereinbarung mit definiertem
Leistungsumfang und Servicelevel getroffen. Diese ist wie-
derum Basis fiir die Qualititskontrolle mittels regelméBigem
Monitoring und Reporting. Dadurch erhalten alle Beteiligten
volle Transparenz. Dabei ist ein Accounting Voraussetzung
fiir die nutzungsorientierte Serviceverrechnung.

Dariiber hinaus muss die Einhaltung von Sicherheitsstandards
gemidll BSI Grundschutz, die Verfligbarkeit eines Informations-
sicherheits-Managementsystems und Notfallkonzeptes sowie ein
Prozessmanagement nach ITIL durch entsprechende Zertifizierung
nachgewiesen werden.

y
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Geodienste werden zunehmend iber Cloud-Computing-Services bereitge-
stellt. Das entlastet die IFAbteilungen und erlaubt es, [TRessourcen nach Bedarf
zu ordern.
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CLOUD COMPUTING ALS CHANCE FUR DIE
NUTZUNG VON GEOINFORMATION

Der GIS/Geo-Bereich eignet sich in mehrfacher Hinsicht fiir Cloud
Computing. GIS-Hersteller bieten bereits fiir den zentralen Rechen-
zentrumsbetrieb SOA-orientierte Software-Tools und -anwendun-
gen. Zudem iiberwiegen Nutzungsszenarien mit einer Ausrichtung
auf Webservices und Web 2.0 und Betriebszeiten von 24 Stunden
an 365 Tagen. Mit der Standardisierung wéchst die Interoperabili-
tat und Integration von Geoinformationen — sie beeinflussen immer
ofter den Geschiftserfolg direkt. All diese Anforderungen kdnnen
mithilfe von Cloud Computing hervorragend abgedeckt werden.

Fiir die Anbieter von Geoinformationen (Dienste, Daten) aus dem
Bereich der offentlichen Verwaltung und der Wirtschaft ergeben sich
mit Cloud Computing folgende mogliche Einsatzszenarien:

D> Angebot und Auslagerung von Geodiensten und -daten (zum
Beispiel fiir die beweiswerterhaltende Langzeitarchivierung),
die keinen besonderen datenschutzrelevanten Sicherheits-
anforderungen unterliegen, aber einer hohen Dynamik und
gleichzeitig hohen Anforderungen gerecht werden miissen.
Die Einspeisung der Geodaten sowie die Parametrierung
erfolgt tiber Webtools allein durch den Eigentiimer (,,Geore-
dakteure®). Denkbar wére die Nutzung von IaaS bis hin zu
geospezifischen SaaS-Angeboten — bereitgestellt von GIS-
Firmen an Nutzer aus 6ffentlicher Verwaltung, Wirtschaft
sowie private Biirger.

> Globale Bereitstellung von Geodiensten und -daten bei Si-
cherstellung der gewlinschten Leistungsanforderungen (Zu-
griffszeit, Stabilitit, Verfligbarkeit von HA bis zu DR, etc.).

D> Die befristete Bereitstellung von IT-Ressourcen (IaaS) und
Entwicklungsumgebungen (PaaS) fiir die Entwicklung von
Cloud-basierten Anwendungen und Diensten, idealerweise auf
einer Cloud-Plattform (,,Cloud ready*). Die Option einer welt-
weiten Zugangsmoglichkeit durch zuvor autorisiertes Personal
ist ebenfalls gegeben. Zudem sind Belastungs- und Sicherheits-
tests in einer Cloud-Umgebung effizient umsetzbar.

> Abdeckung temporirer Lastspitzen beim Processing von
Massendaten oder bei sehr schnell oder zeitlich begrenzten
Angeboten an Geodiensten und -daten (zum Beispiel Hoch-
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Fir Geodienste, die von Behérden bereiigestellt oder genuizt werden, eig-
net sich vor allem das Trusted-Cloud-Konzept. Es bietet ein Hochstmall an
Sicherheit und hat den Vorteil, dass die volle Kontrolle iiber die Daten und die

virtualisierten [TRessourcen bei der Verwaltung verbleiben.
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Angebotsportiolo
Mandantenfzhigkeit
Integration von Services
und Softvare vom Partner
Hohe Kostentransparenz
und -kontrolle aus siner
Hand

Sicherer Zugang zu
eigenem Portalplatz

4

Quelle: Fujitsu

Die Administration der Cloud-Services erledigt der Kunde bei Fujitsu iber ein
Webportal. Dort kann er Ressourcen buchen und konfigurieren.

wasserschutz, Katastrophenschutz — jeweils Infoportal fiir die
Biirger) mit IaaS/PaaS. Dabei greifen die Vorteile Flexibilitéit
in der Bereitstellung der Ressourcen sowie der finanzielle
Faktor im Rahmen einer Abrechnung nach tatsédchlicher
Nutzung (OpEx statt CapEx).

D> Individuelle Ergidnzung eigener IT-Ressourcen (Server,
Storage) oder Serviceanforderungen (zum Beispiel Hoch-
verfligbarkeit, Desaster Recovery) mittels Integration von
laaS-Angeboten in die eigene IT-Infrastruktur.

Erste Geoprojekte auf Basis von Cloud Computing wurden bereits
erfolgreich umgesetzt. Neben den Geo-Cloud-Angeboten von GIS-
Firmen sei an dieser Stelle das Projekt des Schweizer Bundesamtes
fiir Landestopographie (swisstopo) erwihnt. Auf Basis von laaS
erfolgt der Betrieb des Geoportals in der Cloud eines externen IT-
Infrastrukturanbieters (Public Cloud). Weitere Projekte werden in
absehbarer Zeit folgen. Jedenfalls ist die Zeit reif, um dem Wunsch
der wachsenden Nutzergemeinschaft ,,Geoinformation aus der
Steckdose® bereitzustellen, Rechnung zu tragen.

Bei der Umsetzung eines Cloud-Projektes wird sehr héufig iiber Da-
tenschutz und Datensicherheit sowie Compliance diskutiert. Gerade
im Bereich der 6ffentlichen Verwaltung wird in diesem Zusammen-
hang die Private Cloud als Variante eingebracht, eine vom Kunden
selbst betriebene Cloud-Umgebung, die den Zugang auf einen klar
definierten Nutzerkreis beschriankt. Dem gegeniiber stellt eine Pub-
lic-Cloud-Umgebung, die sich im Eigentum eines IT-Dienstleister
befindet, vielen Kunden eine Auswahl von standardisierten und
skalierbaren Geschéftsprozessen, Anwendungen und Infrastruktur-
services auf einer ,,Pay per use“-Basis bereit. Die Anwender teilen
sich in einer Public Cloud die virtualisierte Infrastruktur. Sie neh-
men keinen Einfluss darauf, wo die Anwendungen und Daten la-
gern, etwa in welchem Rechenzentrum und welchem Land.

Eine Alternative, welche die Eigenschaften und Vorteile beider Va-
rianten nutzt, bietet die Trusted Cloud. Beim diesem Cloud-Modell halt
ein IT-Anbieter wie Fuyjitsu die jeweilige Cloud-Umgebung fiir eine
begrenzte Anzahl von Kunden vor. Indem die Netzwerke innerhalb des
Rechenzentrums mittels separater VLAN (Virtuelle lokale Netzwerke)
getrennt betrieben werden und jeder Kunde seine eigenen virtuellen



Server- und Speichersysteme nutzt, bietet
diese Form — dhnlich wie die Private Cloud
— hochste Datensicherheit. Zudem lésst sich
diese Infrastruktur nach Belieben erweitern.
Bei den Nutzern der Trusted Cloud handelt es
sich um ausgewéhlte Kunden, die einen indi-
viduellen Vertrag mit Fujitsu schlieBen. Der
Zugriff erfolgt liber ein gesichertes (verschliis-
seltes) Virtuelles Privates Netzwerk (IPSec
VPN) oder via MPLS (Multi-Protocol Label
Switching).

Die Fujitsu Trusted Cloud-Services wer-
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land, das ein Hochstmal} an Sicherheit
besitzt und die Verfiigbarkeit der
Infrastruktur sicherstellt.
> Eine Vielzahl von relevanten Sicherheitszertifizierungen,
Qualifizierungen und Auszeichnungen, unter anderem ISO
27001 (Erfillung der BSI-Grundschutzkataloge), DIN ISO
9001:20000 (ITIL konforme Prozessabldufe) garantieren ei-
nen sicheren, standardisierten und prozessorientierten Betrieb.
D> Ein durchgehender Leistungskatalog von Taa$ tiber PaaS bis
hin zu SaaS (Cloud Enablement Service). Dieses ermdglicht
Cloud Enabler, ihre Produkte als SaaS bereitstellen zu konnen.
So konnen iiber das zentrale mandantenféhige Zugriffsportal
(TaaS-Web-Portal) Cloud Enabler ihren Kunden spezifische
Leistungskataloge anbieten.
> Zentrales Self-Service-Portal als Schnittstelle fiir Nutzer und
Anbieter zur aktiven Skalierung der IT-Ressourcen und Servi-
ces — auf Basis von ,,Drag and drop*“-Funktionalitéten.
Erste Projekte zur Fujitsu-Trusted-Cloud im GIS/Geo-Bereich wer-
den aktuell mit Cloud Enablern aus der GIS-Industrie sowie Anbie-
tern aus der 6ffentlichen Verwaltung umgesetzt. Bei dem Weg in die
Cloud ist es unerldsslich, Klarheit {iber die Zielsetzung zu erreichen
und eine abgestimmte Strategie zur Umsetzung zu entwickeln (Sour-
cingstrategie). Dabei wird empfohlen, ein Gesamtszenario zu be-
trachten und nicht nur den einzelnen Dienst. Der Erfolg wird sich
erfahrungsgemél nur dann einstellen, wenn alle Beteiligten in den

HINTERGRUNDINFORMATIONEN ZU CLOUD-

SERVICES VON FUJITSU

Im ,Cloud Services Kompendium” hat Fujitsu zahlreiche Hintergrundin-
formationen zum Cloud Computing zusammengestelli. Die 32-seitige
Informationsschrift steht unter folgendem WebrLink kostenlos als PDF-Datei
zum Herunterladen bereit: htips: //globalsp. ts.fujitsu.com/dmsp/docs /
cloud_services_kompendium. pdf

Das Kompendium befasst sich nicht allein mit CloudComputing-Technolo-
gien, sondemn auch den rechilichen Rahmenbedingungen, Einsparpoten-
Zialen und neuen Arbeitsmodellen, die sich mithilfe der Cloud realisieren

lassen.

Das Zusammenspiel zwischen den Nuizern von Geo-Cloud-Services und Service-Providern: Wichtig
sind klare Regeln, sogenannte Service level Agreements, die den leistungsumfang detailliert beschreiben
sowie Rechte und Pflichten aller Beteiligten festlegen.

Prozess eingebunden sind. Dabei ist es von Vorteil, wenn der Cloud-
Provider iiber langjahrige Erfahrungen von zentralen GIS/Geo-Pro-
jekten besitzt und gleichzeitig GIS-Herstellerneutralitit aufweist.

Zweifelsohne wird Cloud Computing in den nichsten Jahre Ein-
zug in den GIS/Geo-Bereich sowohl bei der 6ffentlichen Verwal-
tung als auch in der Wirtschaft halten — insbesondere um neue,
innovative und alternative Betreibermodelle aufzubauen, die
die aktuellen und kiinftig steigenden Leistungs- und Betriebsan-
forderungen erfiillen konnen. Eroffnet es doch allen Beteiligten
(Nutzer, Cloud Enabler, Cloud Provider) Chancen und Potenzial
— hohere Serviceflexibilitét, hohere Servicequalitdt und Sicherheit,
Unterstiitzung von Standardisierungs- und Harmonisierungsbemii-
hungen sowie im Zusammenhang mit dem drohenden Fachkrifte-
mangel eine Konzentration auf die jeweiligen Kernkompetenzen.
Es ist in jedem Fall zu empfehlen, im Rahmen von Pilotprojekten
rasch Praxiserfahrungen zu sammeln. Fujitsu bietet mit der Trus-
ted Cloud hierfiir eine hervorragende Basis. <
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