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Zusammenfassung: Das Talsperren-Monitoring-System (TaMiS), iibernimmt neben dem Sicherheits-
management von Talsperren auch die Biindelung und die personalisierte Verteilung von sicherheits-
technischen Informationen fiir alle Ebenen im Unternehmen. Dabei verarbeitet es zusétzlich externe
Informationsdienste. Die Vorhersage von sicherheitsrelevanten Prozessen in TaMiS zielt auf eine wei-
tere Reduktion des hinzunehmenden Restrisikos ab, welches an diesen kritischen Infrastrukturen be-
steht. TaMiS erreicht somit einen hohen Erweiterungs- und Ubertragbarkeitsgrad auch fiir andere Be-
treiber von Stauanlagen.

Schliisselworter: kritische Infrastrukturen, Talsperren, Sicherheitsmanagement, Sensor Web, Digita-
lisierung

Abstract: The river dam monitoring system (TaMiS) addresses not only the safety management of dams
but also bundles and distributes personalized safety-related information for all levels within the com-
pany. In addition, it also processes external information services. Through forecasting of threatening
processes, TaMiS further reduces the residual risk associated with these critical infrastructures. TaMiS
therefore reaches a high degree of extension and transferability also with regard to other operators of
dams.
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1 Motivation

Talsperren sind eines der wirkungsvollsten Instrumente zur Regulierung und Vermeidung
aufkommender Hochwasserrisiken oder zur Niedrigwasserauthohung. Der Aspekt der Nied-
rigwasseraufhéhung tritt vor dem Hintergrund des Klimawandels gegenwiértig spiirbar in den
Vordergrund. Des Weiteren leisten Talsperren als Trink- und Brauchwasserspeicher einen
groflen Beitrag, um die Versorgungssicherheit zu gewéhrleisten. Talsperren wird ein erheb-
liches Risikopotenzial zugesprochen, und sie fallen deshalb ab einer bestimmten Grofe unter
die kritischen Infrastrukturen!.

Der Prototyp des Talsperren-Monitoring-Systems (TaMiS), welcher im gleichnamigen For-
schungsvorhaben ,,Entwicklung eines Talsperrenmess- und informations-Systems* (TaMiS)

I Im Sinne der EU-Richtlinie 2008/114/EG ist eine , kritische Infrastruktur* eine Anlage, ein System
oder ein Teil davon, die von wesentlicher Bedeutung fiir die Aufrechterhaltung wichtiger gesell-
schaftlicher Funktionen, der Gesundheit, der Sicherheit und des wirtschaftlichen oder sozialen Wohl-
ergehens der Bevolkerung ist und deren Storung oder Zerstérung erhebliche Auswirkungen hétte, da
ihre Funktionen nicht aufrechterhalten werden konnten (Wikipedia, 2018).
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entworfen und entwickelt wurde, wurde von Malewski & Spies (2017) detailliert beschrie-
ben. Ziel ist die Bereitstellung von Entscheidungshilfen fiir das Sicherheitsmanagement. Um
der Anforderung einer bestmdglichen Kompatibilitit und Datenintegritit gerecht zu werden,
integriert der modular aufgebaute Prototyp verschiedene Daten- und Webdiensttypen, welche
moglichst offene Standards aus der digitalen Geographie implementieren (Broring, 2011;
OGC, 2008). Die offenen Standards werden vom OGC (Open Geospatial Consortium) defi-
niert, einer Organisation mit ca. 530 Mitglieder, von denen tiber 200 aus Europa kommen.
Die fiir den TaMiS-Nutzer zentrale Webanwendung interagiert mit diesen Webdiensten und
visualisiert geographische und Zeitreihendaten sowie Grenzwertiiberschreitungs- und Un-
wettermeldungen. Bei Bedarf werden vorkonfigurierte Vorhersagemodelle angestof3en.

Die Anwendung wird in enger Zusammenarbeit mit operativen als auch den iibergeordneten
Ebenen konzipiert. So wird neben einer hohen Praktikabilitit auch die Weiterverarbeitung
der Daten und Informationen in dem System sichergestellt. Um Fragestellungen weiterer
Nutzergruppen aber auch anderer Talsperrenbetreiber zu bedienen, ist die Webanwendung
modular konzipiert und kann je nach Anwendungsfall angepasst werden.

Seit Ende des Forschungsprojekts im November 2017 werden die prototypisch entwickelten
Komponenten im operativen Betrieb getestet, um zusétzliche Module ergénzt und auf weitere
Talsperren ausgeweitet (Abb. 1).
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Abb. 1:

TaMiS wird iterativ auf die weiteren
Talsperren des Wupperverbandes
erweitert

2 Das Talsperren-Monitoring-System

Das Talsperren-Monitoring-System (TaMiS) ist ein webbasiertes Informationssystem und
fiihrt relevante aktuelle und historische Messdaten aus den Bereichen Hydrologie, Meteoro-
logie und der Bauwerksiiberwachung zusammen.

Wihrend im Systementwurf des Prototyps der Fokus auf der Visualisierung von In-situ-Mes-
sungen und statischen Geodaten lag, ist die Anforderungsliste an das System gewachsen und
der Bedarf an weiteren Modulen sichtbar geworden. TaMiS wurde um die zwei zusétzlichen
Module Messdatenerhebung und Berichtswesen erweitert. Ersteres erleichtert durch den re-
gelbasierten Abgleich mit automatischen Messungen die Erhebung der regelméBig durchzu-
filhrenden Kontrollmessungen. Durch das zweite Modul ist das System in der Lage, automa-
tisiert ein personalisiertes oder rollenbasiertes Berichtswesen fiir alle Fach- und Fiithrungs-
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ebenen abzusetzen. In Entwicklung befinden sich derzeit zwei weitere Module: das Satelli-
tenfernerkundungs-Modul sowie das SensorThings-Modul.

Abbildung 2 gibt einen Uberblick iiber die vorhandenen Module. Die oben erwihnten Erwei-
terungen werden im Folgenden ausgefiihrt.

Talsperren-
Monitoring

Handmessungen

Abb. 2: TaMiS ist modular aufgebaut und ldsst sich so einfacher erweitern. Neben den im
Prototyp entwickelten Modulen Zeitreihen-Modul (1), Geodaten-Modul (2), Ana-
lyse-Modul (3) und Alarmierungs-Modul (4), wurden Module fiir die Integration
von Handmessungen und weitere Open-Data-Plattformen integriert.

Das Messdatenerhebungs-Modul

Zur Funktions- und Plausibilitdtsiiberpriifung der automatischen Messeinrichtungen am
Dammbauwerk sind regelméBige handische Kontrollmessungen seitens der Aufsichtsbehor-
den vorgeschrieben. Die erhobenen Messdaten werden derzeit liber Drittsysteme in die Mess-
datenbank eingespielt. Hierdurch mangelt es an Datenintegritit, weil die eingesetzten Dritt-
systeme proprietdre Schnittstellen implementieren.

Durch die bei der Prototypentwicklung geleisteten Vorarbeiten sind diejenigen automati-
schen Messdaten, deren Funktionalitit iiberpriift werden soll, standardisiert abrufbar. Dieser
Umstand wurde sich im Messdatenmodul zu Nutze gemacht. Mittels konfigurierter Messab-
weichungsfenster konnen bei der Eingabe der manuellen Kontrollmesswerte durch Vergleich
mit den automatischen Werten unmittelbar und automatisch Hinweise generiert werden, die
auf fehlerhafte Eingabe oder UnregelmiBigkeiten hindeuten und so die Datenqualitét steigern
(Abb. 3).
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Abb. 3: Das Messdatenerhebungs-Modul vergleicht die automatischen Messwerte mit den
manuell eingegebenen Messdaten und gibt Hinweise, sofern Plausibilitdtsgrenzen
iiberschritten sind

Berichtswesen-Modul

Vor dem Hintergrund des Berichtswesens miissen regelmafig Zustinde, wie Tages-, Monats-
oder Jahresberichte digital oder analog dokumentiert werden. Die Zusammenstellung dieser
Berichte bedeutet die Analyse der Messwerte und die vorlagengestiitzte Dokumentation.
Wihrend beim ersten Arbeitsschritt erhebliches Fachwissen erforderlich ist, kann der zweite
Schritt insofern automatisiert werden, als dass zugrunde liegende Gangliniengraphen oder
gleichbleibende Textpassagen auf Basis der verfiigbaren Daten generiert werden. Die gene-
rierten Dokumente miissen dann um die fachspezifischen Analyseergebnisse der verantwort-
lichen Fachexperten ergénzt werden.

Im Gegensatz zu den anderen Modulen, weist dieses Modul einen hohen Spezialisierungs-
grad auf und macht sich die Interoperabilitit der Eingangsdaten zu Nutze. Bei den generierten
Dokumenten handelt es sich um proprietdre Dokumentarten.

Das Satellitenfernerkundungs-Modul

Durch die Schaffung eines freien Zugangs zu hochauflosenden zeitlichen und rdumlichen
Daten der Fernerkundung kann heutzutage ein verbessertes kleinrdumiges Monitoring was-
serwirtschaftlicher Fléchen erfolgen.

Mit der Verwendung von flichenbezogenen Daten kann ein Gesamtbild des {iberwachten
Bereichs mit einer relativ hohen Auflésung im Raum erreicht werden. Durch die Nutzung
von Satellitendaten konnen Wasserverfarbungen wie Algenbliiten oder Sedimente dargestellt
und analysiert werden. Uber eine Kombination von In-situ- und Fernerkundungsdaten kann
eine zeit- und kosteneffiziente groBflichige Uberwachung erreicht werden, die genaue Schiit-
zungen der Wasserqualitét in einem kleinen Gebiet liefert (Govender et al., 2007).

Technische Herausforderungen sind vor allem die Bereitstellung eines webbasierten Zugriffs
auf Rasterprodukte sowie die Weiterverarbeitung dieser Datensétze im laufenden Betrieb.
Eine weitere technische Herausforderung ist der hohe Speicherbedarf an Fernerkundungsda-
ten im Backend auch im Hinblick auf historische Zwecke und deren effiziente Bereitstellung
in der Webanwendung. Der zukiinftige Produktspeicher muss in der Lage sein, mit grofen
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Mengen an multidimensionalen Datensétzen zu arbeiten, sollte aber auch geografische Web-
services und die Integration von In-situ-Daten unterstiitzen.

Gingige Serverldsungen fiir geografische Webdienste sind THREDDS, GeoServer oder Ras-
daman (Wagemann et al., 2018). Da Rasdaman die Arbeit mit beliebigen dimensionalen Ar-
rays ermdglicht und auch die OGC-Standardisierung unterstiitzt, scheint es das am besten
geeignete Datenmanagementsystem zur Abschitzung eines Einsatzes von Array-Datenban-
ken in einer serverbasierten Architektur in betrieblichen Umgebungen zu sein. Dariiber hin-
aus implementiert es das modulare Servicemodell, die Web Coverage Service Suite von Stan-
dards fiir Coverages. Die Funktionalitdt dieser Web-API reicht vom flexiblen Datenwiirfel-
zugriff und -substitution bis hin zur komplexen Geodatenwiirfelanalyse mit der Datenwiir-
felsprache Web Coverage Processing Service (WCPS) (Baumann, 2018).

Die geplante Architektur fiir die Verteilung und Visualisierung von multidimensionalen Da-
tensitzen soll daher einerseits aus einem serverbasierten multidimensionalen Array-Produkt-
speicher mit standardisierten Schnittstellen bestehen. Und zum anderen aus einer Weban-
wendung, die die Datensétze standardisiert als Bilddaten bzw. als Rasterrohdaten zur Wei-
terverarbeitung erhélt. Die Endprodukte werden tiber OGC Web Map Services (WMS), Web
Feature Services (WFS) und Web Coverage Services (WCS) geliefert. Diese Dienste werden
vom Web-Client aufgerufen und anschlielend visualisiert.

Eine Infrastruktur zur automatisierten Verarbeitung und Bereitstellung der Ergebnisauswer-
tungen von Satellitendaten in einem Datenmanagementsystem wird zurzeit in dem vom Bun-
desministerium fiir Verkehr und digitale Infrastruktur geférderten Forschungsprojekt Was-
serwirtschaftliche Copernicus-Dienste zur Bestimmung von Stoffeintragen in Talsperren und
Gewissern (WaCoDiS) geschaffen und implementiert.

Zur Visualisierung der Fernerkundungsdaten wird eine Ansicht zum Aufdecken von Verédn-
derungen in die Webanwendung integriert. Diese bietet die Moglichkeit verschiedene Daten-
produkte bzw. zeitlich unterschiedliche Ergebnisse gleicher Datenprodukte auf planarer Ba-
sis zu vergleichen. Dariiber hinaus sind On-the-fly-Berechnungen geplant, wie z. B. die Dif-
ferenzen zweier Datenprodukte oder die Berechnung des Vegetationsindex.

Der Vergleich der Datenprodukte kann zum einen durch die Uberlagerung von Bildern ver-
schiedener Zeitstempel mithilfe eines Schiebereglers erfolgen. Andererseits konnen zwei ein-
zelne synchronisierte Karten dargestellt werden, um Verdnderungen durch den Vergleich
desselben Raumausschnitts auszuwerten. Beide Moglichkeiten sollen angeboten werden, um
den unterschiedlichen Anforderungen der Anwender gerecht zu werden.

Das SensorThings-Modul

Die Sensorweb-Dateninfrastruktur des Wupperverbandes wurde beim Aufbau in die beste-
hende Dateninfrastruktur integriert. Die Integrationslogik bestand darin, die Daten aus den
verschiedenen Fachsystemen auch in einer Sensorweb-Datenbank, einer homogenen Daten-
struktur, vorzuhalten (Abbildung 4). Die Sensorweb-Datenbank wird durch regelméfige Im-
portmechanismen aktualisierter Datensdtze synchronisiert. Die Entwicklungen des Internet
of Things (IoT) (Bullinger et al., 2007) und die in diesem Kontext eingesetzten Standards
wie das Message-Queuing-Telemetry-Transfer-Protokoll (MQTT) (Banks & Cupta, 2014)
wurden von der OGC Sensor Web Enablement Initiative adaptiert und 2016 im OGC Sensor-
ThingsAPI Standard (Liang et al., 2016) mit den klassischen Sensor Web Patterns verkniipft.
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Abb. 4: Die Sensorweb-Dateninfrastruktur wurde in eine bestehende IT-Infrastruktur inte-
griert. Die Datenkommunikationsstrategie war hierbei, durch regelméaBige Import-
logiken die Sensorweb Datenbank synchron zu halten.

Das SensorThings-Modul stellt einen MQTT-Broker zur Verfiigung, welcher auf einem im
Vorfeld definierten Satz von MQTT-Kanélen nach neuen Daten horcht. Die Daten der an der
Talsperre installierten Sensoren werden iiber ein IoT Gateway mittels MQTT-Protokoll an
diesen Broker geschickt und in der Sensor Web Datenbank gespeichert. So wird der Umweg
iiber die Fachsysteme vermieden und die Daten sind fortan iiber die Webdienste des Mess-
datenerhebungs-Moduls abrufbar.

3  Diskussion und Ausblick

Der bis 2018 entwickelte Prototyp des TaMiS-Systems befindet sich derzeit in einer operati-
ven Testphase und wird im Hinblick auf Robustheit und Performanz untersucht und weiter-
entwickelt. Durch seine modulare Struktur ist es moglich, TaMiS neue Module und Funkti-
onalitidten durch alle Softwareschichten hindurch hinzuzufiigen. TaMiS folgt drei Kernas-
pekten der Digitalisierungsstrategie im Kontext der Wasserwirtschaft 4.0, welche vergleich-
bar zur Industrie 4.0 die Automatisierung und Digitalisierung im Kontext Wasser in den Vor-
dergrund stellt. Die drei Kernaspekte sind die Uberfiihrung analoger Daten in digitale, die
Automatisierung von Betriebsprozessen und die Schaffung einer Datenintegritit.

Die Uberbriickung analoger bzw. manueller Intervention mit den Messsystemen wird in den
beiden Modulen zur Eingabe der Kontrollmessungen und dem SensorThings-Modul verfolgt.
Werden einige Kontrollmessungen bisher mit Papier und Stift erhoben, so soll in Zukunft die
Schnittstelle zu den digitalen Daten durch mobile Endgerdte ndher zu den Messsystemen
gebracht werden.

Uber das Berichtswesen-Modul kann das in Deutschland vorgeschriebene Berichtswesen er-
heblich vereinfacht werden, weil Textblocke und Diagramme automatisch generiert werden
konnen. Auch die behdrdentibergreifende Kommunikation kann durch den vereinfachten Zu-
gang zu den Daten erleichtert werden. Dies zielt auf den zweiten Aspekt der Automatisierung
von Betriebsprozessen ab.
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TaMiS ergénzt zudem die Funktionalitdt von Prozessleitsystemen (PLS), welche fiir die Steu-
erung und Uberwachung von Absperrbauwerken eingesetzt werden. PLS sind in der Regel
so konzipiert, dass sie mdglichst eng mit den Steuerungseinheiten und Messgebern vor Ort
gekoppelt sind, um im Gefahrdungsfall die entsprechenden Steuerungsmechanismen bereit-
zustellen. Dabei kontrollieren sie Parameter, wie den Sohlenwasserdruck und Grundwasser-
stand, zur Uberwachung der Standsicherheit und Abdichtung der Dammbauwerke. Durch
TaMiS lassen sich die gemessenen Parameter effizient auswerten, visualisieren und nach-
tragliche Kontrollmessungen besser integrieren.

TaMiS erlaubt so einen gesamtheitlichen Blick auf Talsperrensysteme und stellt Entschei-
dungshilfen fiir das Sicherheits- und Wasserressourcenmanagement von Talsperrensystemen
bereit. Auf diese Weise kann die wasserwirtschaftliche Rolle einer Talsperre oder mehrerer
Talsperren in einem Talsperrensystem genauer bestimmt werden. Dies resultiert in einer
exakteren Ausschopfung der Potenziale, die Betriebsregeln bieten, sodass Abgaben aus der
Talsperre optimiert und der Speicherinhalt intelligenter bewirtschaftet werden kann. Letzt-
lich kann die Versorgungssicherheit mit Trink- und Brauchwasser einer Region besser be-
wertet werden. In Zeiten des Klimawandels und trockener Sommer zunehmend bedeutsame
Aspekte.

Die nichsten Schritte bestehen darin, das System im Produktivbetrieb mit den diversen Kom-
ponenten hinsichtlich der Prognosen zu validieren und auf die {ibrigen Talsperren des Wup-
perverbands zu {ibertragen. Auch der Vertrieb des TaMiS fiir Talsperren anderer Betreiber
steht auf dem Programm.

Durch seine Verfligbarkeit im Web und die Institutions-iibergreifende Datennutzung fligt
sich TaMiS als weiterer Baustein in die Wasserwirtschaft 4.0 ein. Somit riickt die Vision
eines digitalen Zwillings durch die Représentation eines realen Objekts in der digitalen Welt
ndher. Daten, Algorithmen und Prozesse sind mit den Sensoren der realen Welt gekoppelt
und stellen fiir die Verfahren im Sinne einer noch genau zu definierenden Wasserwirtschaft
4.0 die Basis dar.
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