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Zusammenfassung: Der Schutz der Privatsphére wird in einer hoch technisierten und stark vernetzten
Gesellschaft immer schwieriger. Ohne es zu wollen, hinterlassen wir stdndig digitale Spuren, die stark
mit unseren personlichen Daten korrelieren. Im Artikel wird gezeigt, dass die lokale Verarbeitung per-
sonlicher Daten durch heruntergeladene Scripts dieses Problem teilweise 16sen wiirde. Trotzdem blei-
ben offene Fragen beziiglich einzuholender Zusatzinformationen, da auch hier Riickschliisse auf per-
sonliche Daten moglich sein konnten.

Schliisselworter: Datenschutz, Privatsphire, Geo-Service, Servicekonzept

Abstract: Protection of privacy is getting more complex in our highly technical age and strongly linked
society. Accidentally, we continuously leave digital traces which correlate strongly with our personal
data. The paper shows that local analysis of personal data using downloaded scripts can partially deal
with the problem. However, open questions concerning required additional information, because they
may provide an insight into the personal data.

Keywords: Data protection, privacy, geo-service, service concept

1 Einleitung

Immer mehr Daten liegen digital vor und Transaktionen werden auf digitalem Wege durch-
geflihrt. Damit wird der Schutz der Privatsphire immer schwieriger. Was frither mit Obser-
vierungen oder Abhdranlagen ermittelt wurde, kann man heute durch Verfolgen der digitalen
Spuren erfahren. Daraus resultiert beispielsweise die umfassende Diskussion zum Thema
Vorratsdatenspeicherung. Im Zuge dieser Diskussion hat etwa das deutsche Bundesverfas-
sungsgericht 2010 festgestellt, dass Vorratsdatenspeicherung nicht grundsitzlich gegen das
Postgeheimnis verstofle (BVerfG, 2010). Dabei ist aber zu beachten, dass digital gespeicherte
Daten Analysen ermdglichen, die bei analogen Spuren gar nicht, nicht lange oder nur mit
groBem Aufwand durchgefiihrt werden konnten. Vor der Einfithrung von Computern war es
jedoch auch nicht mdglich nachtréglich festzustellen, ob es zwischen zwei Personen einen
Briefwechsel gab. Vorratsdatenspeicherung ermoglicht das und noch viel mehr. Generell hat
sich nach Moser-Knierim das Spannungsverhaltnis zwischen Freiheit des Einzelnen und Si-
cherheit der Allgemeinheit vor allem auch durch die Technisierung verschéarft (Moser-Knie-
rim, 2014, p. 1). Es ist aber fiir den Einzelnen auch nicht zielfiihrend, die Nutzung von tech-
nischen Moglichkeiten vollstdndig einzustellen, nur um die Privatsphére zu schiitzen. Daher
stellt sich die Frage, wie die Technik genutzt werden sollte, um gleichzeitig die Privatsphire
zu wahren. Vollstdndig kann die Sicherung der Privatsphére natiirlich nicht gelingen, weil
bestimmte Spuren immer hinterlassen werden. Kostenpflichtige Services brauchen etwa eine
Rechnungsadresse. Als Nutzer von Services kann man jedoch zumindest solche bevorzugen,
welche mit moglichst wenigen Daten auskommen bzw. welche die Privatsphére respektieren.
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Im folgenden Beitrag wird nach einigen theoretischen Betrachtungen anhand eines prakti-
schen Beispiels gezeigt, wie ein solches Service gestaltet werden konnte. Als beispielhaftes
Service wird die Plausibilitatspriifung der Eintragungen in einem Kontoauszug beschrieben.
Dabei richtet sich der Beitrag weniger an die Nutzer von Geo-Diensten als vielmehr an die
Entwickler und soll das Bewusstsein hinsichtlich des Schutzes der Privatsphére stirken.

2 Datenschutz und das Recht auf Privatsphére

Der Schutz privater Daten ist in der Jurisdiktion vieler Staaten ein wichtiger Eckpfeiler der
personlichen Freiheit. In Osterreich ist der Anspruch auf Geheimhaltung der personenbezo-
genen Daten verfassungsrechtlich als Grundrecht verankert:

,,Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und Famili-
enlebens, Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen Daten, so-
weit ein schutzwiirdiges Interesse daran besteht. [...] “ (DSG, 2000, § 1).

Ebenso besteht ein Recht auf Privatsphire. § 1328a Z.1 ABGB schiitzt dieses Recht. Eine
kurze Diskussion der relevanten osterreichischen Gesetze vor allem in Hinblick auf Medien-
freiheit und Informationsinteressen der Offentlichkeit findet man bei Fichtinger (2006). Al-
lerdings fehlt hier eine Diskussion von Mdglichkeiten, um seine Privatsphére im Internet zu
schiitzen. Generell liefert die moderne Informationstechnologie erst die Voraussetzungen,
um die Privatsphére umfassend zu verletzen. Wagner hat gezeigt, wie umfassend Personen
mittels Smartphone ausgespéht werden kdnnen (Wagner, 2014). Ein einfaches raumliches
Profil (wann war man wo) kann schon viel iiber einen Menschen verraten. Ein regelméfiger
Besuch in einem bestimmten Gotteshaus beispiclsweise ldsst einen Riickschluss auf die Kon-
fession zu. Sich als Laie gegen ein solches Ausspdhen zu schiitzen ist nahezu unméglich und
es kann mitunter auch fiir Experten schwierig nachzuvollzichen sein, was genau erfasst und
iibertragen wurde.

Der Schutz privater Daten ist aber auch in der Charta der Grundrechte der Européischen
Union verankert (EU, 2000). Dieser Schutz kann nur dann vom Staat gewéhrleistet werden,
wenn dieser auch die volle Kontrolle {iber sémtliche von den Daten durchlaufenen Transport-
und Verarbeitungskanile hat. Das ist im Allgemeinen nicht (mehr) gegeben. Bei Verletzung
der Privatsphére besteht zwar Anspruch auf Wiedergutmachung, ein bereits entstandener
Schaden kann aber oftmals nicht durch finanzielle Zuwendungen bereinigt werden. Wie
sollte man etwa den Schaden beziffern, der durch die eventuell nicht mehr riickgingig zu
machende Verbreitung eines Fotos aus dem privaten Bereich entstanden ist?

Die einfachste Moglichkeit zum Schutz personlicher Daten wire daher, solche Daten prinzi-
piell nicht an Dritte weiterzugeben. Diese Forderung ist zwar leicht zu stellen, kann aber bei
der Umsetzung Probleme beinhalten. Einkaufen bei Online-Shops, Bewerbungen per E-Mail
oder Informationsgewinnung im Internet wiren dann nur mehr bedingt moglich.
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3  Prozessablauf bei Web-/Geo-Services

Ein Web-Service ist ein Softwaresystem entworfen um die Interaktion zwischen Maschinen
iiber ein Computernetzwerk zu ermoglichen (W3C, 2004). Ein Beispiel fiir die Nutzung von
Web-Services sind Online-Shops. Eine solche Seite ermoglicht den Einkauf im Internet. An-
ders als bei traditionellen Geschéften ist die Ware aber nicht im Web-Shop lagernd, sondern
die Seite stellt oftmals nur einen Kontakt zwischen Lieferanten und Kunden her. Dabei gilt
es, eine Reihe an Informationen abzukléren:

Welche Artikel bietet der Lieferant an und zu welchen Konditionen?
Stimmt die angegebene Lieferadresse?

Wann ist der voraussichtliche Liefertermin?

Stimmen die Kreditkartendaten?

Bei jeder dieser Frage muss der Web-Shop Daten von Dritten nutzen. Das geschieht im All-
gemeinen durch Web-Services. Beispielsweise werden die Lieferdaten durch ein Service des
Lieferanten an den Web-Shop weitergegeben, der sie dann an den Kunden weiterleitet. Dabei
miissen klarerweise die Daten zur Bestellung an das Service libermittelt werden.

Geo-Services sind spezialisierte Web-Services. Sie dienen zur Verarbeitung raumlicher In-
formationen. Das Spektrum reicht von einfachen Geocoding-Abfragen oder Datumswechseln
bis zu komplexen Analysen unter Verwendung umfangreicher Zusatzinformationen wie der
Suche nach einer optimalen Flugverbindung. Die Programmierschnittstelle (API) ist dabei
vom Anbieter des Dienstes vorgegeben. Fiir das Geocoding stellt Google Maps JavaScript
das Objekt google.maps. Geocoder mit der Methode Geocoder.geocode() zur Verfiigung. Da-
bei wird die Adresse als Parameter iibergeben und man erhélt (unter anderem) die Koordina-
ten als Ergebnis (Google, 2016). Hier zeigt sich natiirlich bereits ein Datenschutzproblem.
Im privaten Bereich wird man vornehmlich solche Orte abfragen, an denen man Interesse
hat. Dieses Interesse gehort jedoch bei Privatpersonen zur Privatsphére, weil es sich um reli-
giose Einrichtungen, Arzte oder die Wohnadressen persénlicher Kontakte handeln kann. Er-
folgt ein solcher Aufruf nicht anonymisiert, so kann der Betreiber des Services (im obigen
Fall Google) ein geographisches Profil des Nutzers erstellen.

Bei der Nutzung eines Geo-Service von einem privaten Rechner aus stellt sich der prinzipi-
elle Ablauf der Nutzung wie in Abbildung 1 gezeigt dar. Der Computer des Nutzers sendet
eine Anfrage an das Geo-Service. Diese Anfrage wird {iber das Internet an den Adressaten
weitergeleitet. Auf diesem Server wird die Anfrage bearbeitet und das Ergebnis bestimmt.
Dieses wird dann wieder iiber das Internet an den aufrufenden Rechner zuriickgeschickt. Der
Rechner des Nutzers empfingt die Ergebnisse.

I Orig. “A web service is a software system designed to support interoperable machine-to-machine

interaction over a network.”
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Abb. 1: Schematische Darstellung des Aufrufs eins Geo-Service

4  Prozessablauf unter Beriicksichtigung des Datenschutzes

In diesem Ablauf gibt es zwei problematische Bereiche: Der Server auf dem das Service lduft
und die Verbindung dorthin. Die Verbindung zum Server ist nicht vorherbestimmt, sondern
die Pakete werden von Knoten zu Knoten weitergeleitet. Somit ist es mdglich, dass die Da-
tenstrome auf dem Weg zum Empfanger dupliziert und analysiert werden. Abhilfe schaffen
verschliisselte Kommunikationen, aber gerade staatliche Stellen dringen massiv darauf, Zu-
gang zu den Verschliisselungsalgorithmen und -Codes zu bekommen (vgl. ORF, 2013; Pany,
2016). Die zweite Schwachstelle ist der Server des Betreibers. Einerseits kann der Server
gehackt werde, was in der Vergangenheit bereits 6fter passiert ist um Zugang zu Kreditkar-
tendaten zu erhalten, andererseits kann auch der Service-Betreiber selbst die Daten ander-
weitig nutzen oder an Dritte weitergeben.

Prinzipiell sollten sich Service-Anbieter an die von Duckham und Kulik beschriebenen Kri-
terien halten (Duckham & Kulik, 2006):

e  Bekanntmachung und Transparenz: Es muss den Nutzern klar sein, ob personliche In-
formationen gespeichert werden, welche personlichen Informationen und warum.

e  Zustimmung und Nutzungsbeschrinkung: Der Nutzer muss der Speicherung fiir be-
stimmte Zwecke zustimmen und die Nutzung der personlichen Informationen ist dann
auf diese Zwecke beschrénkt.

e Zugang und Mitwirkung: Die Nutzer miissen Zugang zu den gespeicherten personlichen
Informationen und Fehlerkorrekturen beantragen kénnen

e Integritit und Sicherheit: Die Service-Betreiber miissen darauf achten, dass personliche
Informationen korrekt und aktuell sind und sie gegen unbefugte Zugriffe, Offenlegung
und Nutzung schiitzen

e Vollstreckung und Verantwortung: Die Service-Betreiber sind verantwortlich bei Nicht-
einhaltung der Kriterien.
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Diese Kriterien sind zwar gut durchdacht, haben aber zwei Schwachstellen: Man kann nur
gegen Datensammlungen vorgehen, wenn bekannt ist, dass diese Daten gesammelt werden
(vgl. McKenzie & Janowicz, K., 2014), und es kann schwer sein, den Versto3 gegen die
Kriterien zweifelsfrei nachzuweisen. Dazu kommt, dass Services oft auf ausldndischen Ser-
vern laufen und eventuell andere Regeln gelten als in der Heimat des Nutzers.

Computer des Nutzers Server
Download des GI-Service _l_.
™| Ubertragung des Skripts
el
Verarbeiten des Skripts _I_’ﬁ—b Verarbeiten des Aufrufs
Pl i

Abfrage weiterer notwendiger Daten

A 4

Empfang der Ergebnisse

Abb. 2: Geo-Service ohne Weitergabe der persoénlichen Daten

Abbildung 2 zeigt ein Konzept, in dem keine Daten des Nutzers an einen Server iibertragen
werden. Stattdessen wird ein Skript vom Server auf den Rechner des Nutzers libertragen, das
dann die iibergebenen Daten analysiert. Im Zuge der Verarbeitung kann der Bedarf an wei-
teren Informationen entstehen, die dann iiber ein oder mehrere Aufrufe von Web-Services
gelost wird. Wesentlich ist jedoch, dass fiir diese ergéinzenden Aufrufe wesentlich weniger
personliche Daten benétigt werden als beim urspriinglichen Konzept in Abbildung 1. Somit
ist die Privatsphére auch besser geschiitzt.

5 Beispiel: Validierung des Kontoauszugs anhand eines
GPS-Tracks

Anhand eines einfachen Beispiels soll die Problemstellung samt Losung verdeutlicht werden:
Jeder Inhaber eines Bankkontos bekommt monatlich die Liste der Transaktionen dieses Kon-
tos zugesandt. Das konnen einige wenige Zeilen oder aber auch mehrere Seiten sein. Eine
wichtige Funktion dieses Kontoauszugs ist die Priifung auf unrechtmiBige Zahlungen. Nach
mehreren Wochen ist es jedoch oft nicht mehr moglich, diese Priifung durch Vergleichen der
Buchungszeilen mit den eigenen Erinnerungen durchzufiihren. Eine simple Priifmethode
wire, den Standort einer Bankomatkasse mit dem zeitnahen Standort der verwendeten Ban-
komatkarte zu vergleichen. Gibt es signifikante Abweichungen zwischen den Positionen der
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beiden Objekte, so liegt moglicherweise ein Fehler vor. Die Fragestellung ist also rdumlicher
Natur und bietet sich somit fiir ein Geo-Service an. Im Kontext dieses Artikels ist die Kon-
zeption dieses Services relevant. Das spezielle Service soll hier auch nur als Beispiel der
Problematik dienen und hatte bei einer etwaigen Umsetzung eine Reihe von Schwierigkeiten,
etwa den Strombedarf derzeit verwendeter Positionierungstechnologien oder den Schutz der
gespeicherten Tracks auf einem Smartphone vor weiteren Applikationen. Diese Aspekte wer-
den im weiteren Verlauf ignoriert.

Der Inhaber eines Bankkontos mit Online-Banking-Portal kann seine Kontoausziige nicht
nur in Form einer PDF-Datei beziehen, sondern die Transaktionen auch in eine Datei (.csv
oder .txt) exportieren und lokal speichern. Die Transaktionsdaten konnen dann ohne weiteren
Internetzugriff mit lokal installierter Software gedéffnet und bearbeitet werden. Jede Buchung
kann dann einzeln gelesen und der Buchungstext auf rdumliche und zeitliche Information
analysiert werden. Jede Buchungszeile beinhaltet zumindest folgende Information:

e Datum der Durchfithrung der Transaktion (Valuta);

e Datum der Eintragung durch die Bank;

e  Buchungstext;

e Buchungsbetrag und Wéhrung.

Der Buchungstext enthélt neben Datum und Uhrzeit der Transaktion auch Informationen zum
Ort. Bei Bankomatkassen ist das meist der Name des Geschéfts und eventuell eine Filialnum-
mer, bei Geldautomaten eine entsprechende Nummer des Geldautomaten.

Somit ist auch klar, welche rdumlichen Informationen benétigt werden. Neben den Buchungs-
daten sind das einerseits die Standorte aller genutzten Kassen oder Geldautomaten und ande-
rerseits die Position der Bankomatkarte zum Buchungszeitraum. Die Bankomatkarte selbst
kann nicht verortet werden, die Position des Karteninhabers kann man aber bestimmen (z. B.
mithilfe von Satellitenpositionierungsdiensten). Bei rechtméBiger Nutzung der Karte befin-
det sich der rechtméBige Karteninhaber am selben Ort wie die Karte, also an dem Ort an dem
auch die Transaktion durchgefiihrt wird. Widerspriichliche Ortsangaben deuten auf eine
mogliche widerrechtliche Nutzung der Karte hin. Da im Vorhinein nicht bekannt ist, wann
eine unrechtmafige Zahlung erfolgt, bendtigt man somit ein liickenloses rdumliches Profil
des Karteninhabers. Daraus kann fiir jeden Zeitpunkt abgeleitet werden, wo er sich aufgehal-
ten hat. Dieses Wissen kann genutzt werden, um die Position des Karteninhabers mit dem
Standort der Bankomatkassa bzw. des Geldautomaten abzugleichen.

Zugriff auf den Kontoauszug haben sowohl der Kontoinhaber als auch die Bank. Die Zah-
lungsdaten liegen also bei beiden Parteien vor. Es wird vorausgesetzt, dass die Bank die Pri-
vatsphire ihrer Kunden schiitzt und die Daten nicht illegal weitergibt. Zusétzlich notwendig
ist das rdumliche Profil des Karteninhabers. Der Einfachheit halber wird im Folgenden davon
ausgegangen, dass es nur eine einzige Bankomatkarte fiir das zu priifende Konto gibt, also
auch nur ein einzelnes Profil beriicksichtigt werden muss. Zusétzlich sind die Positionen der
Bankomatkassen notig. Diese sind bei fest installierten Bankomatkassen oder Geldausgabe-
automaten konstant, kdnnten also beispielsweise per Web-Service bereitgestellt werden. Ist
der Prozessablauf jedoch so gestaltet, dass bei jeder noch nicht bekannten Bankomatkassa
vom Web-Service der Standort dieser Bankomatkassa abgefragt werden wiirde, dann konnte
der Betreiber des Service beginnen, folgende Informationen zu sammeln:

e Kunden eines Geschéfts (nicht nach Volumen oder Frequenz aber sehr wohl nach An-
zahl);
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e relevante Orte fiir den Nutzer einer bestimmten IP-Adresse (beispielweise in der Néhe
zum Wohnort oder zum Arbeitsplatz);

e anndherndes Datum der ersten nachgewiesenen Nutzung der Bankomatkassa durch den
Kontoinhaber.

Natiirlich kann die Abfrage maskiert werden, beispielsweise indem nicht nur die Position der
benotigten Bankomatkassa abgefragt wird, sondern auch weitere Positionen, aber die Infor-
mation ist trotzdem beim Service-Anbieter vorhanden, wenn auch in verrauschter Form. Bei
haufiger Nutzung des Web-Service wird es an den korrekten Positionen zu Haufungen kom-
men, die auch detektiert werden kénnen.

Dabher ist es ein sinnvollerer Ansatz, eine solche Datensammlung erst gar nicht zu ermogli-
chen. Dazu gibt es zwei mogliche Ansétze:

e Alle Standorte von Bankomatkassen in Osterreich werden lokal gespeichert und dann
fiir die Identifikation genutzt. Bei diesem Ansatz ist die Nachfithrung der Daten in der
Zentralen Abfragestelle kritisch. Wenn die Daten fehlerhaft oder unvollstdndig sind,
kann es zu falschen Ergebnissen bei der Analyse kommen. Somit ist fraglich, ob ein sol-
cher Service realisiert werden konnte.

e Die Lokalisierung der Bankomatkassen geschieht mittels des rdumlichen Profils des
Kontoinhabers. Eine erstmalige Zahlung definiert lokalisiert die Bankomatkasse und
jede weitere Zahlung verbessert dann die Genauigkeit der Lokalisierung.

Bei Geldausgabeautomaten ist die Problematik nicht gegeben, da die vollsténdige Liste aller
Automaten bei der Payment Services Austria GmbH (PSA) bezogen werden kann. Hier ist
also die erste Methode anwendbar. Das ist bei Bankomatkassen nicht moglich. Einerseits gibt
es keine zentrale Stelle, an der alle Standorte abgefragt werden konnen. Andererseits kann es
durchaus sein, dass eine Bankomatkassa jeden Tag ihren Standort wechselt, z. B. die vom
Fanartikelshop eines Kiinstlers auf Tournee verwendete Bankomatkassa.

Im Rahmen einer Bachelorarbeit wurde ein Service zum Priifen der Kontobewegungen rea-
lisiert (Pochtrager, 2014). Dabei wurden fiir die Standorte der Geldausgabeautomaten die
Liste der PSA herangezogen und fiir die Bankomatkassen der Ansatz der Lokalisierung mit-
tels rdumlichen Profil realisiert. Zur Priifung der Nutzbarkeit wurde an einigen Geldautoma-
ten Geld behoben und wéhrenddessen das rdumliche Profil des Karteninhabers mittels Smart-
phone ermittelt. Die Abweichung der Lokalisierung von Gerét und Karteninhaber lag bei
25 Testbuchungen an den (bekannten) Geldautomaten zwischen 20 und 25 m. Eine automa-
tische Verifikation gelang wéhrend des Tests fiir alle Geldbehebungen, wenn sich der Geld-
automat im Freien befand. Ein unterirdisch im Ausgangsbereich einer U-Bahn-Station auf-
gestellter Geldautomat konnte mangels Satellitenpositionierung nicht verifiziert werden. Das
hatte nur durch kurzzeitiges Verlassen des Gebaudes kurz vor oder nach der Transaktion
verhindert werden konnen. Allgemein kann man sagen, dass die Verifikation von Bankomat-
kartenbuchungen erfolgreich ist, wenn man nach dem Einkauf bzw. der Buchung das Ge-
schift und damit das Gebédude ziigig verldsst. Alle Analysen (mit Ausnahme der initialen
Geocodierung der Geldausgabeautomaten) konnte lokal durchgefiihrt werden. Somit wére
die Privatsphéire des Nutzers geschiitzt, da die Geocodierung der Geldausgabeautomaten vor
der ersten Nutzung des Services erfolgte und danach keine weiteren Informationen mehr an
andere Services iibertragen wurden.



G. Navratil: Schutz der Privatsphére bei Geo-Services 31

6  Schlussfolgerungen

In dem Artikel wurde versucht aufzuzeigen, wie ein Web-Service gestaltet sein miisste, das
die Privatsphére der Nutzer wahrt. Es hat sich gezeigt, dass die Realisierung eines solchen
Dienstes durchaus moglich wire. Dazu miissen Speicherung und Analyse der sensiblen Da-
ten auf dem Rechner des Nutzers selbst erfolgen. Somit kommen keine serverseitig laufenden
Skripts infrage, sondern das Skript muss auf den Rechner des Nutzers iibertragen und dort
aufgefiihrt werden. Dabei muss natiirlich sichergestellt sein, dass das Skript keine negativen
Auswirkungen auf den Rechner des Nutzers hat, also keine Trojaner o. A. installiert. Die
ausschlieBliche Nutzung seridser Anbieter ist zwar ein verniinftiger Ansatz, bietet aber keine
Garantie, wie das Beispiel Apple zeigt (Welt.de, 2012; Deutsche Wirtschafts Nachrichten,
2015).

Problematisch ist die Abfrage zusétzlich benétigter Informationen. Aus dem Inhalt der Ab-
fragen konnten zumindest auf Teile der personlichen Daten geschlossen werden. Im konkre-
ten Beispiel waren das die Standorte der Geldausgabeautomaten. Wiirden diese Automaten
erst bei erstmaliger Nutzung geocodiert, so wiirde das wieder Riickschliisse auf das raumliche
Profil des Nutzers zulassen. Man muss also bei der Abfrage sonstiger Informationen aus dem
Internet Vorsicht walten lassen um nicht unbeabsichtigt private Daten preiszugeben.
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