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Rechte an privat erhobenen
Geo- und Telemetriedaten

Lambert GROSSKOPF"

Zusammenfassung

Datensicherheit und Datenschutz stehen bei der Verwendung von automatisiert erhobenen
Geo- und Telemetriedaten im Mittelpunkt der Diskussion ohne zundchst zu priifen, wem
eigentlich die Daten ,,gehdren. Der nachfolgende Beitrag setzt sich mit dem bisher nur
unzureichend beachteten ,,Eigentum an Rohdaten® auseinander.

1  Erhebung von Geo- und Telemetriedaten

Die Erhebung von Geo- und Telemetriedaten gehdrt zum technischen Standard. Zugangs-
und Weiterverwendungsrechte sind aber nur fiir 6ffentlich erhobene Daten geregelt, etwa
durch die Geodatenzugangsgesetze, welche die INSPIRE-Richtlinie der Européischen Ge-
meinschaft in nationales Recht umsetzen. Geo- und Telemetriedaten werden aber auch von
privaten Stellen erhoben. So protokollieren Landwirtschaftsmaschinen Einsatzbedingungen
und Leistungsdaten, mit denen die Einstellung der Maschine optimiert werden kann, aber
auch Ertragsdaten der bearbeiteten Fldchen unter Beriicksichtigung pflanzenbaulicher Ver-
fahren (Diingung, Aussaat, Pflanzenschutz). Die Daten erlauben eine teilflichenspezifische
Planung der zukiinftigen Bewirtschaftung unter Beachtung unterschiedlicher Boden inner-
halb eines groBen Feldes, aber auch eine kleinrdumige Boden- und (Pflanzen-)Be-
standsfithrung fiir eine gezielte Aussaat und Diingung (Precision Farming). Zudem dienen
die Daten zum Nachweis bereits erfolgter Bewirtschaftung gegeniiber staatlichen Stellen
und den nachfolgenden Stufen der Lebensmittelerzeugung bis hin zum Verbraucher. Ver-
wandt werden sie auch zu Abrechnungszwecken von Maschinenringen und Lohnunterneh-
mern gegeniiber den Pflanzenproduzenten. Sie konnen schlieBlich als Grundlage fiir die
Ermittlung des Wertes einer Fliache oder der Hohe eines Pachtzinses dienen.

Gehoren Erntemaschinen nicht den Pflanzenproduzenten, sondern Maschinenringen oder
Lohnunternehmer stellt sich die Frage, wem rechtlich die erhobenen Daten zustehen und
wer die Daten zu welchen Zwecken auswerten darf. Die Daten werden zudem nicht nur
lokal in den Erntemaschinen vorgehalten, sondern auch hiufig online an den Hersteller der
Erntemaschinen iibermittelt, weshalb sich die Frage anschlieit, wofiir der Hersteller die
Daten verwenden und wem ein Hersteller die erhobenen Daten zur Verfligung stellen darf.
Identische Fragen stellen sich bei vermieteten oder geleasten Autos und Lastkraftwagen, ja
auch beim Einsatz Dritter gehdrender Flugzeuge sowie anderer (mobiler) Maschinen, die
online Telemetriedaten verbreiten.

* Prof. Dr., Mitglied im ,,Forschungsverbund fiir Informationssicherheit* der Hochschule und Uni-
versitdt Bremen, der Beitrag wurde erstmals veroffentlicht in: Der IP-Rechts-Berater 2011, 259.
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2 Unkorperliche Giiter im Zivilrecht

2.1 Datenbankhersteller und Geo- und Telemetriedaten

Eine zuldssige Auswertung von Geo- und Telemetriedaten durch den Hersteller etwa einer
Erntemaschine kann stattfinden, wenn mit der Erhebung gleichzeitig Rechte eines Daten-
bankherstellers entstehen. Datenbankhersteller und damit origindrer Inhaber des sui gene-
ris-Rechts ist nach Art. 7 ff. Datenbank-Richtlinie' diejenige Person, auf deren Initiative
eine Datenbank erstellt wird und die das Investitionsrisiko trdgt. Initiative zur Herstellung
der Datenbank an Geo- und Telemetriedaten ergreift der Maschinenhersteller, der jedoch
die Daten nicht sammelt. Vielmehr findet die Sammlung von Geo- und Telemetriedaten
durch eine automatisierte Erhebung wihrend des Einsatzes einer Erntemaschine in der
Maschine statt. Sie verlangt von dem Maschinenhersteller keinen erheblichen Einsatz von
Zeit, Arbeit und Energie. Auch das Amortisationsrisiko tragt nicht unmittelbar der Maschi-
nenhersteller. Ein Investitionsrisiko trigt allerhochstens mittelbar der Eigentiimer der je-
weiligen Erntemaschine durch den Erwerb der Maschine. Aber auch der Eigentiimer der
Maschine erwirbt kein sui generis-Recht an den automatisiert erhobenen Geo- und Teleme-
triedaten, da er keine Initiative zur Sammlung, Sichtung und systematisch Anordnung der
Daten ezrgreift, weil die ,,Rohdaten” automatisiert von der jeweiligen Maschine erhoben
werden.

2.2 Daten sind unkorperliche Gegenstiinde

Der Gegenstandsbegriff des § 90 BGB erfasst korperliche Gegenstinde. Uber § 453 Abs. 1
BGB werden aber auch ,,Rechte und sonstige Gegenstinden* einbezogen. Auf sie finden
die Vorschriften iiber den Kauf entsprechend Anwendung. Bei automatisiert erhobenen
Geo- und Telemetriedaten handelt es sich um ,,sonstige Gegenstinde®, die in den Gesetzen
zu Immaterialgiiterrechten keine spezielle Regelung erfahren haben.

2.3 Rechte an unkorperlichen Gegenstinden

Unkorperliche Gegenstinde konnen verkauft werden (§ 453 Abs. 1 BGB). Der Verkéufer
ist verpflichtet, dem Kaufer das Gut tatsdchlich zu verschaffen und der Kéufer ist gehalten,
den vereinbarten Preis zu zahlen. Ein Verkdufer kann seine Verpflichtung aber nur erfiillen,
wenn ein Recht an der zu verkaufenden Sache besteht, das er auf den Erwerber iibertragen
will (nemo plus iuris transferre potest quam ipse habet).

Ein Recht an unkdrperlichen Gegensténden entsteht entweder

e durch schopferische Tétigkeit (Urheberrecht);

e durch erhebliche Investitionen in Sammlung, Sichtung und systematische Anordnung
von Daten (Datenbankrecht);

e  kraft staatlicher Verleihung (Patent-, Markenrecht);

e als Verfassungseigentum (Unternehmens-, Personlichkeitsrecht);

oder

! Richtlinie 96/9/EG des Europiischen Parlaments und des Rates vom 11. Mirz 1996 iiber den recht-

lichen Schutz von Datenbanken, Amtsblatt Nr. L 077 vom 27/03/1996 S. 20.
2 EuGH Rs. C-444/02, Slg. 2004, 1-10497 — Fixtures-Fussballspielplane II.
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e im Wege einer konstitutiven Ubertragung (Verfiigung), die ein Recht nicht nur zum
Gegenstand hat, sondern ein Recht als Tochterrecht zur Entstehung bringt (Nie3brauch
— §§ 1074 ff. BGB; Pfandrecht — §§ 1279 ff. BGB; ausschlieBliche oder nicht aus-
schlieBliche Nutzungsrechte — § 15 Abs. 1 Satz 2 PatG / § 31 Abs. 1, 2 UrhG).

Gemein ist ihnen, dass sie nicht nur iibertragen, sondern auch verpfiandet, gepfiandet, in
Insolvenzbeschlag genommen und vererbt werden kdnnen. Daneben kénnen auch sonstige
unkdrperliche Gegenstinde iibertragen werden, wie beispielsweise unpatentierte Verfahren
und Erfindungen, Geschéftsgeheimnisse oder Rezepte (Know-how), Domainnamen, Elek-
trizitit und virtuelle Giiter aus Online-Welten. Ubertragen werden bei diesen Giitern jedoch
keine ,,Rechte®, sondern nur schuldrechtliche Gestattungen zur Nutzung dieser unkorperli-
chen Giiter, an denen eine faktische oder durch deliktsrechtliche Abwehranspriiche gesi-
cherte Exklusivitit besteht. Diese Giiter selbst konnen nicht verpfiandet, gepfiandet, vererbt
oder in Insolvenzbeschlag genommen werden, sondern nur die aus den Verpflichtungsge-
schiften hervorgegangenen Forderungen.®

2.4 Automatisiert erhobene Daten sind Rechtsfriichte

Die Rechtsordnung sieht fiir automatisiert erhobene Geo- und Telemetriedaten keine Aus-
schlieBlichkeitsrechte vor. Automatisiert erhobenen Geo- und Telemetriedaten konnten als
»sonstige Gegenstinde* im Sinne des § 453 Abs. 1 BGB aber ,,unmittelbare Rechtsfriichte*
sein, wie die Jagdbeute Frucht des Jagdrechts oder die Energie Frucht des Wassernutzungs-
recht ist (§ 99 Abs. 2 BGB). Rechtsfriichte ergeben sich wie die Ausbeute nur aus einem
bestimmungsgemaifen Ertrag. Welcher Ertrag der Bestimmung des Rechts entspricht, héngt
von dessen Inhalt ab.*

Eine Nutzung von automatisiert erhobenen Geo- und Telemetriedaten wird regelméBig
nicht vereinbart. Sie ist auch fiir privat erhobene Daten nicht gesetzlich bestimmt. Eine
Verkehrsiiblichkeit fiir Nutzungsrechte ist nicht ersichtlich, aber sicherlich entstehen die
Daten etwa in der Landwirtschaft nur mittelbar durch die — eventuell im Fremdeigentum
stehende — Erntemaschine. Vielmehr sind die Daten Frucht des Eigentums an Grund und
Boden. Geben die Daten doch Auskunft iiber dessen Beschaffenheit und dessen Einsatz in
der Pflanzenproduktion. Eine Verwendung steht somit allein dem Pflanzenproduzenten und
nicht dem Lohnunternehmer, dem Maschinenring oder dem Hersteller der Landmaschine
zu. Diese sind nach §§ 953, 988, 818 BGB verpflichtet, die Daten an die Pflanzenproduzen-
ten herauszugeben und auf ihren Systemen zu 16schen. Selbst konnen sie die Daten nur mit
Einwilligung des Pflanzenproduzenten verwenden. Entsprechendes gilt fiir Telemetriedaten
von Produktionsmaschinen, da sich auch diese Daten auf den Produktionsprozess des
Unternehmens beziehen und nicht allein auf die jeweilige Maschine.

Anders verhilt es sich mit sonstigen Fahrzeugen. Hier stehen die Geo- und Telemetriedaten
— wie etwa Geschwindigkeit, Benzinverbrauch und Fahrziel — dem Eigentlimer des Fahr-
zeuges und nicht etwa dem Eigentiimer der 6ffentlichen Stralen zu, da sie sich direkt auf
den Einsatz des Fahrzeuges beziehen. Sie sind ,,Friichte” des Fahrzeuges. Jedoch kollidiert
die Verwendung dieser Daten mit dem durch das Datenschutzrecht geschiitzten Personlich-

> PEUKERT, »Sonstige Gegenstinde“ im Rechtsverkehr. In: LEIBLE/LEHMANN/ZECH, Unkorperliche
Giiter im Zivilrecht, Tiibingen 2011, S. 95
4 BAMBERGER/ROTH, Beck'scher Online-Kommentar BGB, RdNr. 12.
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keitsrecht des Nutzers des Fahrzeuges. Eine Verwendung ist deshalb nur mit dessen Einwil-
ligung zuldssig, da die Geo- und Telemetriedaten nicht nur eindeutig einem Fahrzeug, son-
dern auch dem jeweiligen Nutzer zugeordnet werden konnen oder diese Zuordnung zumin-
dest mittelbar erfolgen kann.’

Aber welcher Autokdufer unterschreibt beim Erwerb eines Autos eine Einwilligung in die
Datenerhebung und stimmt einer Ubermittlung an und einer Verwendung der Daten etwa
durch den Fahrzeughersteller ausdriicklich zu. Zudem miissten Dritte, denen das Auto zur
Nutzung iiberlassen wird, auf die Datenerhebung, -Ubermittlung und Verwendung hinge-
wiesen sowie deren Einwilligung eingeholt werden, aber welcher Miet- oder Leasingvertrag
enthélt einen Hinweis auf die wahrend der Nutzung des Fahrzeuges anfallenden Telemetrie-
und Geodaten und ob diese Daten auch vom Leasinggeber oder Fahrzeughersteller ausge-
wertet werden. Beim Erwerb oder der Miete eines Fahrzeuges sollte daher nicht nur ver-
langt werden, dass offengelegt wird, welche Daten erhoben und wann sie an wen iibermit-
telt werden, sondern auch, dass diese Daten nur mit Einwilligung ausgelesen werden diir-
fen. Hierzu muss verlangt werden, die Daten 1. nur verschliisselt zu speichern und 2. dem
jeweiligen Nutzer die Mdoglichkeit zu geben, das Passwort fiir die Aufthebung der Ver-
schliisselung selber zu setzen. Nur dann ist sichergestellt, dass die Daten nicht direkt oder
iiber die Hersteller in fremde Hande geraten. Bei diesen fremden Hénden ist nicht nur an
Strafverfolgungsbehdrden zu denken, sondern auch an technisch interessierte Fachkundige,
wie etwa Mitglieder des Chaos Computer Clubs (CCC), die bereits in Berlin auf dem 28th
Chaos Communication Congress (28C3) einen ,,Auto“Test angekiindigt haben. Sie wollen
versuchen, flaichendeckend Wagen der oberen Preisklasse ,,zur Stauvermeidung aus dem
Verkehr zu ziehen®. Dies soll online geschehen durch Abgreifen von in Fahrzeugen unver-
schliisselt vorgehaltenen Telemetriedaten und der Riickschreibung der Daten iiber in den
Fahrzeugen vorhandene SIM-Karten. In die riickgeschriebenen Daten sollen Fehlermeldun-
gen eingefligt werden, die ein Starten der Fahrzeuge verhindern.

5 International Working Group on Dataprotection in Telecommunications, Working Paper ,,Event
Data Recorders (SDR) on Vehicles*, Montreal (Canada) 4-5 April 2011.



